Komunikator MQTT

Protokol MQTT

Message Queuing Telemetry Transport (MQTT) to prosty i lekki protokét transmisji wiadomosci

i danych. Pierwsza wersja powstata w 1999 roku, protokét zostat opracowany w firmie IBM oraz
Circus Lin, obecnie jest rozwijany przez spotecznos¢ OpenSource http://mqtt.org/. Najnowsza wersja
5.0 zostata opublikowana w 2019 roku.

Wtasciwosci protokotu

protokot MQTT jest prostym i lekkim protokotem warstwy aplikacji,

protokot MQTT jest oparty o wzorzec publikacja/subskrypcia,

jest przeznaczony do transmisji dla urzadzen niewymagajacych duzej przepustowosci,

poprzez ograniczenie predkosci transmisji, protokdt zapewnia wigkszg niezawodnosc,

protokot MQTT idealnie sprawdza si¢ przy potaczeniach maszyna-maszyna (M2M), w Internecie rzeczy, w
urzadzeniach mobilnych, oraz tam, gdzie wymagana jest oszczedno$¢ przepustowosci, oraz energii.

W tabeli 8.1 przedstawiono pordéwnanie protokotéw MQTT z HTTP.

MQTT HTTP

Gltownie dokumenty, czesto

Przesylana tre$é

Dane lub krotkie wiadomosci

bardzo duze

Wzorzec komunikacji Publikacja / Subskrypcja Zadanie / Odpowiedz
Zlozonos¢ Mata Wigksza
Rozmiar wiadomosci Maly, jeden maty nagltowek Duzy, kilka nagtowkow

Jako$¢ ustugi Trzy poziomy Jeden poziom

Jeden do wielu (1:0,1,n)

Jedna publikacja jest rozsytana do
wielu subskrybentow, albo do
zadnego jesli zaden nie subskrybuje
tematu

Dystrybucja wiadomoSci Jeden do jednego

Biblioteki programistyczne

(klienckie) Male Duze

Tabela 8.1. Porownanie protokotéw HTTP i MQTT [12]
Laczno$é z wykorzystaniem protokotu MQTT wymaga Brokera MQTT.

Broker MQTT

Broker MQTT petni role serwera, z ktérym tacza sie klienci. Klienci moga wystepowac
w dwdch rolach, publikatoréw i subskrybentow. Publikatory mogg publikowaé wiadomosci w danym
temacie a subskrybenci mogg subskrybowaé tematy. Przesytanie wiadomosci odbywa sie za
posrednictwem brokera.

Broker musi by¢ widziany przez komputery klientéw. Klienci nie musza widzieé sie wzajemnie.
Czestym rozwigzaniem jest broker z publicznym adresem IP i klienci z dostepem do Internetu, bez
koniecznosci posiadania publicznego IP. Klientami mogg by¢ komputery w sieciach lokalnych
i urzadzenia przenosne. Publikator moze przekaza¢ wiadomosc¢ subskrybentowi bez znajomosci jego
adresu IP i wiedzy o jego istnieniu. Broker odbiera wiadomosci od klientéw publikujacych,
a nastepnie rozsyta je do klientéw subskrybujgcych dany temat.


http://mqtt.org/

Przyktadem zastosowania protokotu MQTT jest Facebook Messenger, za pomocg ktérego mozna
przesyta¢ wiadomosci miedzy urzgdzeniami przenosnymi nieposiadajgcymi publicznych adreséw IP.

Funkcje zarzadzania polaczeniami z brokerem MQTT

e Connect — Ustanawia potgczenie z brokerem.

e Subscribe — Subskrybuje (nastuchuje) zadany temat na brokerze.

e Publish — Publikuje (wysyta) informacj¢ na podany temat, poprzez broker, do wszystkich klientow
subskrybujacych dany temat.

e Unsubscribe — Przestaje subskrybowa¢ dany temat.

e Disconnect — Zamyka potaczenie z brokerem.

Powyzsze nazwy funkcji pojawiajg sie w nazwach metod bibliotek programistycznych realizujgcych

funkcje klienta MQTT.

Tematy - Topics

Publikatory publikujg wiadomosci ha dany temat, subskrybenci subskrybujg wybrane tematy.
Tematy nie muszg by¢ wezesniej tworzone, 1 mogg mie¢ dowolng nazwe.

Tematy maja wiclopoziomowa strukture hierarchiczng.

/ (slash) — rozdziela poziomy.

# (hash character) — multi level wildcard.

e+ (plus character) — single level wildcard.

e  Przyktad: house/+/main-light.

o  $SYS/broker/# — komunikaty brokera.

e Symbole + i # mozna stosowac subskrybujac tematy, nie mozna ich stosowaé publikujac.

Jako$¢ ustugi - Quality of Service - QoS

Kazde potaczenie z brokerem musi mie¢ okreslong jakos¢ ustugi QoS. Jakos$¢ ustugi w protokole MQTT,
jest to umowa pomig¢dzy nadawca (publikatorem), a odbiorca (subskrybentem) dotyczaca gwarancji dostarczenia
wiadomosci. Gdy klient wysyta/publikuje wiadomos¢ okresla poziom QoS tej wiadomosci. Gdy broker wysyta
dang wiadomos¢ do subskrybentéw, obowigzuje QoS okreslony przez klienta, ktory opublikowat wiadomos¢.

Zdefiniowane sa trzy poziomy jakos$ci ustugi okreslajace czy i ile razy wiadomo$¢ musi zostaé
dostarczona do subskrybenta

e QoS = © — At most once (co najwyzej raz) — wyslana wiadomo$¢ nie potrzebuje potwierdzenia
dostarczenia — wyslij i zapomnij. Jest to najprostsza metoda wysylania wiadomosci. Klient publikuje
wiadomos$¢ w danym temacie, ale nie otrzymuje potwierdzenia otrzymania wiadomosci przez brokera. Jest
to odpowiedni wybor w przypadku niezawodnego potaczenia klienta z brokerem. QoS = © gwarantuje
najnizszy koszt pod wzgledem transferu danych.

e QoS = 1- At least once (przynajmniej raz) — wystana wiadomo$¢ musi zosta¢ dostarczona przynajmnie;j
raz, potwierdzenie jest wymagane, wiadomo$¢ moze zosta¢ dostarczona do wielu odbiorcéw (wiadomosé
moze by¢ odebrana kilkukrotnie, jest wysytana do subskrybenta, dopoki broker nie otrzyma potwierdzenia
odbioru). Mozna stosowaé, gdy wiadomo$¢ jest idempotentna.

e QoS = 2 - Exactly once (doktadnie raz) — wystana wiadomo$¢ musi zosta¢ dostarczona doktadnie jeden
raz do odbiorcy. Jest to najwyzszy poziom QoS, w ktéorym jest wykorzystywana sekwencja czterech
komunikatéw pomie¢dzy nadawca i odbiorcg. QoS = 2 gwarantuje dostarczenie wiadomos$ci doktadnie raz,
ale z najwyzszym kosztem transferu danych. Nalezy stosowa¢, gdy wiadomo$¢ nie jest idempotentna.

Opcja Retain

e Domyslnie Retain = false i1 broker po przestaniu opublikowanej wiadomosci do wszystkich
subskrybentow usuwa ja z pamieci, nowi subskrybenci nie dostang tej wiadomosci.

e Jesli Retain = true broker zachowuje ostatnia wiadomo$¢ w temacie i dostarcza ja do nowych

subskrybentow, przydatne do przekazania stanu systemu nowym subskrybentom.

Opcja Retain = true powinna by¢ ustawiona, kiedy jaki$ czujnik publikuje swoj stan, tylko wtedy, gdy ten
stan ulega zmianie. Na przyktad, czujnik zamknigtych drzwi publikuje stan, tylko wtedy, gdy drzwi sa zamykane
badz otwierane. Gdy Retain = false nowy subskrybent moze dtugo czeka¢ zanim si¢ dowie, czy drzwi sa
otwarte, czy zamknigte.



Biblioteka klienta MQTT Paho

Eclipse Paho https://www.eclipse.org/paho/ jest projektem Open Source, ktdrego celem jest

tworzenie narzedzi dla systemow Internetu rzeczy. Jednym z nich jest biblioteka klienta MQTT dla
aplikacji tworzonych w jezyku Java

https://www.eclipse.org/paho/index.php?page=clients/java/index.php.

Dodanie do projektu Android Studio biblioteki klienta MQTT Paho

1. Z Menu wybra¢ File->Project Structure->Dependencies, rysunek 1.

% Project Structure

&= Modules
+ -
Project
= <All Modules>
SDK Location =
Variables
Modules

Dependencies

Build Variants

Suggestions o

= Declared Dependencies

+ -

Dependency Configuration

Il appcompat:1.4.0 implementation

Il constraintlayout:2.1.2 implementation

Il espresso-core:3.4.0 androidTestlmplementation
W juniz1.1.3 androidTestImplementation
i junit:4.+ testimplementation

material:1.4.0 implementation

org.eclipse.paho.client. mgttv3:1.2.5 implementation

Details

Group ID: org.eclipse.paho

Artifact Name: org.eclipse.paho.client.mgttv3

Requested Version;  1.25 had
Configuration: implementation bt

Resolved Dependencies

>
2
2
>

debug

0 debugAndroidTest
debugUnitTest
release

releaseUnitTest

Cancel Apply

e

Rys. 1. Okno zaleznos$ci z zaznaczong zaleznoscig, ktorg nalezy dodac

2. Aby dodac zaleznos¢ nalezy klikng¢ ,,+” w zaktadce ,Declared Dependecies”.
3. Doda¢ zalezno$¢ wybrang na rysunku 2.

a. org.eclipse.paho

b. org.eclipse.paho.client.mqttv3



https://www.eclipse.org/paho/
https://www.eclipse.org/paho/index.php?page=clients/java/index.php

% Add Library Dependency X

- Module ‘app’
Step 1.
Use the form below to find the library to add. This form uses the repositories specified in the project's build files (Google, Mawven
Central, JCenter)

org.eclipse.paho

Search

Enter a search query or fully-qualified coordinates (e.g. guava®* or com.google.®guava® or com.google.guava:guava:2e.0)

Group 1D Artifact Name Repository Versions

org.edipse.paho org.edipse.paho.client.edipse.feat.. Maven Central 1.2.5

org.edipse.paho org.edipse.paho.clientedipseview  Maven Central

org.eclipse.paho org.ecipse.paho.client.mgttv3 Mawven Central

org.eclipse.paho org.eclipse.paho.client.mattv3.rep... Maven Central
Library: org.eclipse.paho:org.eclipse.paho.clientmgttv3:1.2.5

Step 2.

Assign your dependency to a configuration by selecting one of the configurations below.

Open Documentation

implementation -

Rys. 2. Okno dodawania zaleznosci z zaznaczong zaleznoscig do dodania

Dodanie pozwolenia uzycia Internetu w pliku AndroidManifest.xml

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS NETWORK STATE"/>
<uses-permission android:name="android.permission.WAKE LOCK"/>

Aplikacja prostego komunikatora MQTT

Postugujac sie przyktadem z rysunku 3 i listingu 1 stworzyé program prostego komunikatora

internetowego, w przyktadowym kodzie do publikacji i subskrypcji wykorzystywany jest temat
/paho.

2. Przetestowad aplikacje.
Po przetestowaniu aplikacji
a. zmienié subskrybowany temat na /paho/#,
b. zmienic¢ temat publikacji na /paho/imie autora,
¢.  w matych grupach (2, 3 osobowych) przej$¢ na inne tematy nieznane dla innych grup,
d. przetestowac aplikacje ze zmienionymi tematami.
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MQTT chat

Moja wiadomosé

Wiadomosc¢ 2

WYSLIJ WIADOWOSC

Otrzymane wiadomosci
3 /paho: Wiadomos¢ 2
2 /paho: Wiadomosé 1
1 /paho: Wiadomos¢ 1

Rys. 3. Przyktadowy ekran aplikacji

Listing 1. Przyktadowy kod prostej aplikacji klienta MQTT

package com.example.paho_1;
import androidx.appcompat.app.AppCompatActivity;

import android.content.Context;
import android.os.Bundle;
import android.os.Handler;
import android.os.Message;
import android.util.log;

import android.view.View;
import android.widget.TextView;
import android.widget.Toast;

import org.eclipse.paho.client.mqttv3.IMqttDeliveryToken;
import org.eclipse.paho.client.mgqttv3.MgttCallback;
import org.eclipse.paho.client.mgqttv3.MgttClient;

import org.eclipse.paho.client.mqttv3.MqttConnectOptions;



import
import
import

import
import

public

org.eclipse.paho.client.mqttv3.MqttException;
org.eclipse.paho.client.mqttv3.MgttMessage;
org.eclipse.paho.client.mqttv3.persist.MemoryPersistence;

java.nio.charset.StandardCharsets;
java.util.Random;

class MainActivity extends AppCompatActivity {

private MgttClient sampleClient;

private String broker = "tcp://lukan.sytes.net:1883";
private String clientId = "titi";

private String topicSub = "/paho";

private MqgttConnectOptions connOpts;

private TextView textView;

@Override
protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);

Random random = new Random();
clientId += random.nextInt();

textView = findViewById(R.id.textView2);
MemoryPersistence persistence = new MemoryPersistence();

try {

sampleClient = new MqttClient(broker, clientId, persistence);

} catch (MgttException e) {
e.printStackTrace();

}
sampleClient.setCallback(new MgttCallback() {
@Override
public void connectionLost(Throwable cause) {
try {
sampleClient.connect(connOpts);
} catch (MgttException e) {
e.printStackTrace();
}
try {
sampleClient.subscribe(topicSub);
Toast.makeText(getApplicationContext(), "Subskrybcja",
Toast.LENGTH_LONG) .show();
} catch (MgttException e) {
e.printStackTrace();
}
}
@Override
public void messageArrived(String topic, MqgttMessage message) throws Exception
//Log.v("pahol3",message.toString());
textView.setText(message.getId() +" " + topic + ": " + message.toString() +
"\n" + textView.getText());
}
@Override
public void deliveryComplete(IMgttDeliveryToken token) {
}
s

connOpts = new MgttConnectOptions();



connOpts.setCleanSession(true);
connOpts.setAutomaticReconnect(true);

try {
sampleClient.connect(connOpts);

} catch (MgttException e) {
e.printStackTrace();

}

try {
sampleClient.subscribe(topicSub);
Toast.makeText(this, "Subskrybcja", Toast.LENGTH_LONG).show();
} catch (MgttException e) {
e.printStackTrace();
}
}

public void onClickButton2(View view){
MgttMessage message;
message = new MqttMessage(((TextView)findViewById(R.id.editTextTextPersonName)).
getText().toString().getBytes(StandardCharsets.UTF_8));

try {
sampleClient.publish("/paho", message);
} catch (MgttException e) {
e.printStackTrace();

}



