Fundusze 5 3 .
teki Rzeczpospolita Unia Europejska
Europejskie ;
H Wiedza Edukaci Rozwdj - Polska Europejski Fundusz Spoteczny

MQTT

Technologie Internetowe
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Protokot MQTT

Message Queuing Telemetry Transport (MQTT) to prosty i lekki protokét transmisji wiadomosci i danych;

pierwsza wersja powstata w 1999 roku.

Protokdt zostat opracowany w firmach IBM oraz Circus Lin, obecnie jest rozwijany przez spotecznos¢ OpenSource

(http://mqtt.org/).

Najnowsza wersja, 5.0, zostata opublikowana w 2019 roku.

Witasciwosci protokotu:

e prosty ilekki protokot warstwy aplikaciji,

e oparty na wzorcu publikacja/subskrypcja,

* przeznaczony do transmisji dla urzgdzen niewymagajacych duzej przepustowosci,

* poprzez ograniczenie predkosci transmisji zapewnia wiekszg niezawodnos¢ niz przy predkosci wyzszej,

* doskonale sprawdza sie przy potgczeniach maszyna-maszyna (M2M), w Internecie rzeczy, w urzgdzeniach
mobilnych oraz tam, gdzie wymagana jest oszczednos¢ przepustowosci oraz energii
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Porownanie protokotow HTTP i MQTT
T e e

Przesytana tres¢ Dane lub krotkie wiadomosci Gtownie dokumenty, czesto
duze

Wzorzec komunikacji Publikacja / Subskrypcja Z3danie / Odpowied?

Ztozonos¢ Mata Wieksza

Rozmiar wiadomosci Maty, jeden maty nagtéwek Duzy, kilka nagtéwkéw

Jakos$¢ ustugi Trzy poziomy Jeden poziom

Dystrybucja wiadomosci Jeden do wielu (1:0,1,n) Jeden do jednego

Jedna publikacja jest rozsytana do wieku
subskrybentéw albo do zadnego, jesli zaden
nie subskrybuje tematu

Biblioteki programistyczne Mate Duze
(klienckie)
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Przyktad systemu wykorzystujgcego HTTP i ustuge WebAPI do komunikacji
dwoch maszyn nie posiadajgcych publicznego IP, komunikacja miedzy maszynami
Ai B jedynie poprzez ustuge i wspolny zbior danych na serwerze

Ustuga sieciowa WebAPI, sewer
~_wymaga publicznego adresu IP

Uktad pomiarowy - klient HTTP nie ma N . .
publicznego adresu IP Odczyt pomiardw - klient HTTP nie ma

publicznego adresu IP
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Przyktad systemu wykorzystujgcego MQTT do komunikacji dwoch maszyn nie
posiadajgcych publicznego IP, 1gcznos¢ miedzy maszynami A i B dwukierunkowa,
za posrednictwem brokera

Broker MQTT
~_wymaga publicznego adresu IP

0000000000

Uktad kontrolno-pomiarowy publikator/subskrybent Zdalne s_terowanie [ odc.zyt pomiaréw publikator/subskrybent
MQTTnhie wymaga publicznego adresu IP MQTT nie wymaga publicznego adresu IP
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Broker MQTT

1. Broker MQTT petni funkcje serwera, z ktérym tacza sie klienci.
a) Klienci mogg wystepowac¢ w dwéch rolach: publikatoréw i subskrybentéw.
b) Publikatory moga publikowa¢ wiadomosci na jakis temat, a subskrybenci mogg subskrybowac tematy.
c) Przesytanie wiadomosci odbywa sie za posrednictwem brokera.
2. Broker musi by¢ widziany przez komputery klientow.
a) Klienci nie muszg widziec¢ sie wzajemnie.
b) Czestym rozwigzaniem jest broker z publicznym adresem IP i klienci z dostepem do Internetu, bez
koniecznosci posiadania publicznego IP.
c) Klientami mogg by¢ komputery w sieciach lokalnych i urzadzenia przenosne.
d) Publikator moze przekaza¢ wiadomos¢ subskrybentowi bez znajomosci jego adresu IP i wiedzy o jego
istnieniu.
e) Broker odbiera wiadomosci od klientéw publikujgcych, a nastepnie rozsyta je do klientow
subskrybujgcych dany temat.
3. Przyktadem zastosowania protokotu MQTT jest Facebook Messenger, za ktérego pomocg mozna przesytaé
wiadomosci miedzy urzgdzeniami przenosnymi nieposiadajgcymi publicznych adresow IP.
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Tematy - Topics

Publikatory publikujg wiadomosci na dany temat, subskrybenci subskrybujg wybrane tematy.
Tematy nie muszg by¢ wczesniej tworzone i mogg mie¢ dowolng nazwe.

Tematy majg wielopoziomowag strukture hierarchiczna.

/ (slash) — rozdziela poziomy.

# (hash character) — multi level wildcard.

+ (plus character) — single level wildcard; przyktad: house/+/main-light.

SSYS/broker/# — komunikaty brokera.

Symbole + i # mozna stosowa¢, subskrybujgc tematy, nie mozna ich stosowac, publikujgc
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Zarzadzanie tgcznoscig MQTT

 Connect — Ustanawia potaczenie z brokerem.
* Subscribe — Subskrybuje (nastuchuje) zadany temat na brokerze.

* Publish — Publikuje (wysyta) informacje na podany temat, poprzez broker, do wszystkich klientéw
subskrybujgcych dany temat.

* Unsubscribe — Przestaje subskrybowac dany temat.
* Disconnect — Zamyka potgczenie z brokerem.

* Publikator moze przekaza¢ wiadomos¢ subskrybentowi bez znajomosci jego adresu IP i wiedzy o
jego istnieniu.

* Broker odbiera wiadomosci od klientéw publikujgcych, a nastepnie rozsyta je do klientow
subskrybujgcych dany temat.
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Jakosc¢ ustugi - Quality of Service - QoS

Zdefiniowane sg trzy poziomy jakosci ustugi, okreslajgce, czy i ile razy wiadomos¢ musi zostac¢ dostarczona do
subskrybenta:

4 QoS = 0 — At most once (najwyzej raz) — wystana wiadomosc nie potrzebuje potwierdzenia dostarczenia —
SWyslij i zapomnij”. Jest to najprostsza metoda wysytania wiadomosci. Klient publikuje wiadomosc¢ na dany
temat, ale nie otrzymuje potwierdzenia jej otrzymania przez brokera. Jest to odpowiedni wybor w przypadku
niezawodnego potgczenia klienta z brokerem. QoS = 0 gwarantuje najnizszy koszt pod wzgledem transferu
danych.

¢ QoS =1 — At least once (przynajmniej raz) — wystana wiadomos$¢ musi zosta¢ dostarczona przynajmniej raz,
potwierdzenie jest wymagane. Wiadomos¢ moze zostaé dostarczona do wielu odbiorcéw (moze by¢ odebrana
kilkukrotnie, jest wysytana do subskrybenta, dopdki broker nie otrzyma potwierdzenia odbioru). Mozna
stosowac, gdy wiadomosc jest idempotentna.

¢ QoS = 2 — Exactly once (dokfadnie raz) — wystana wiadomos¢ musi zostaé dostarczona odbiorcy doktadnie
jeden raz . Jest to najwyzszy poziom QoS, w ktorym jest wykorzystywana sekwencja czterech komunikatéow
pomiedzy nadawcg i odbiorcg. QoS = 2 gwarantuje dostarczenie wiadomosci dokfadnie raz, ale z najwyzszym
kosztem transferu danych. Nalezy stosowaé, gdy wiadomos¢ nie jest idempotentna.
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Opcja Retain

1. Domyslnie Retain = false: broker po przestaniu opublikowanej wiadomosci do wszystkich subskrybentéw usuwa

2.

ja z pamieci, nowi subskrybenci jej nie dostana.

Jesli Retain = true: broker zachowuje ostatnig wiadomos¢ w temacie i dostarcza jg do nowych subskrybentow;
przydatne do przekazania stanu systemu nowym subskrybentom.

Kiedy jakis czujnik publikuje swdj stan tylko wtedy, gdy ten stan sie zmienia, opcja Retain = true powinna by¢
ustawiona.

Na przyktad, jesli czujnik zamknietych drzwi publikuje stan tylko wtedy, gdy drzwi s3 zamykane badz otwierane,

to przy Retain = false nowy subskrybent moze dtugo czekad, zanim sie dowie, czy drzwi sg otwarte, czy
zamkniete.
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PO’[QCZEHie klienta z brokerem Keep Alive

MQTT korzysta z potaczenia TCP/IP.

1.

Potgczenie jest zwykle otwarte, podobnie jak potgczenie telefoniczne, aby klient mdgt wysytac i odbiera¢ dane
w dowolnym momencie.

Jesli zadne dane nie bedg przesytane przez otwarte potgczenie przez okreslony czas, potaczenie jest zamykane
przez serwer.

Aby podtrzymac potaczenie, klient wysyta pakiet PINGREQ i oczekuje, ze otrzyma pakiet PINGRESP od brokera.
Ta wymiana wiadomosci potwierdza, ze potaczenie jest otwarte i dziata. Dopuszczalny czas przerwy miedzy
pakietami jest okreslany jako czas utrzymywania potgczenia przy zyciu Keep Alive.

Keep Alive to przedziat czasu mierzony w sekundach. Wyrazony jest przez 16-bitowe stowo, jest to maksymalny
odstep czasu, ktéry moze uptyna¢ miedzy momentem, w ktorym klient koriczy transmisje jednego pakietu
kontrolnego, a momentem, w ktdrym rozpoczyna wysytanie nastepnego.

Klient jest odpowiedzialny za upewnienie sie, ze odstep czasu miedzy wysytanymi pakietami kontrolnymi nie
przekracza wartosci Keep Alive. W przypadku braku wysytfania jakichkolwiek innych pakietéw kontrolnych klient
MUSI wystac pakiet PINGREQ. Moze go wysta¢ w dowolnym momencie, niezaleznie od wartosci Keep Alive, i
uzy¢ PINGRESP do ustalenia, czy sie¢ i serwer dziafaja.
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Brokerzy MQTT

e Eclipse Mosquitto™
 RabbitMQ
e Node-RED — node-red-contrib-matt-broker

Bezptatni brokerzy w sieci
https://mntolia.com/10-free-public-private-mqtt-brokers-for-testing-prototyping/
https://slashdot.org/software/maqtt-brokers/
https://www.emqgx.com/en/blog/mqtt-client-tools
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Programy klienckie

* Node-RED — http://lukan.sytes.net:1880/#flow/ddafce61.b7b04,

« MQTT Dash (loT, Smart Home) — na Google Play,

 |loT MQTT Panel (loT, Smart Home) — na Google Play,

* Chat— Android — https://github.com/Andrzej1959/Chat,

e  MQTTclient — Windows C# — https://github.com/Andrzej1959/MQTTclient ,
 MQTT-CH,

e  MQTT.fx — http://www.maqttfx.org/ - klient Windows,

* https://www.emqgx.com/en/blog/maqgtt-client-tools.
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Broker

ot ]

Przyktadowe grafy komunikacji za
pomocg brokera MQ]

{Qﬂ Ala ma kota. [J;-\( Publikator temat /test W
@F ' ) Mest ‘
. M connected

*http://lukan.sytes.net:1880/#flow/ddafce61.b7b04
*http://lukan.sytes.net:1880/#flow/7e63b693.49ac28

Subskrybent # - wszystkie tematy

) L ez )

@ connected

Temat systemowy

' Iimestat)[j)—CE] ,,do:mﬂé-cﬁf'f1
o X eamowo = L] [en T

@ connected
[ fpomiary/pin32 @)—o PIN: 32 |
® connect ox et o neE |

: = @ connected
e o]
e S

@ connected

@ connected
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MQTT.fx — klient Windows

@ MOTTHc- 171 - X
File Extras Help
http://www.maqttfx.org/ K piscomnect )
Publish m Scripts  Broker Status  Log
/pomiary/xyzl - (" Autoscroll JEER
fpomiary/xyz1 [pomiary/xyz1 1
Dump Messages Mute Unsubscribe Qo50
/pomiary/xyzl 2
Qo5 0
/pomiary/xyzl 3
Qo5 0
J/pomiary/xyzl 4
Qo5 0
S
Topics Collector () Scan ol Jpomiaryhyz
4
01-01-2020 02:36:07 9367049 Qo5 0
" 1 62.191819541012596,
" 1 96.55 2742,
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MQTTclient — Windows C

Program: http://argo.umg.edu.pl/www/Internet/MQTT/publish.htm
Kod https://github.com/Andrzej1959/MQT Tclient

gl MOTT Client — a *
Broker ||ukan.sﬂes.nei | Open connection Close connection Clear Meszages
Topic Subscribed topics Received messages
Aest | [ Hest ,
Connected successfully with MQTT Brokers.
Subseribe
Topic: Aest. Message Received: Jakas dowolna wiadomosc
) Topic: Aest. Message Received: Jakas dowolna wiadomoss
Unzubscribe

Topic: /Aest. Message Received: Jakas dowolna wiadomoss

Topic: Aest. Message Received: Nowa wiadomosc
Publish Topic: /test. Message Received: Nowa wiadomosc

MNowa wiadomosc

Wykorzystuje biblioteke MQTTnet https://github.com/chkr1011/MQTTnet
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Q= 42%=

Pulpit sterujgcy mozna tez zrealizowac na urzgdzeniu przenosnym z dostepem Cwiczenie MQTT
do Internetu. lNiatdomos'c': /test test ) e
« . . 7 . . es 13:20:12
Istnieje kilka programow klienta MQTT na smartfony z systemem Android. ESP32 14:19:19
(@ Pin32 Pin36 Pin37 Pin12

TITI Lukan & 1 ©)

Pomiary publikowane przez Node-RED

Pin 32 Pin 37 Pin 12 readonly Pomiar x R /__‘\\
\ A
\.

v v v .
B
: . S WX @y 2z
Pomiary Pomiar z Cinienie
Pomiary pytow zawieszonych
1007 Balkon PM 1 PM 2.5 Balkon PM10
Z ‘ONONON
PM 01 PM 2.5 PM 10
2 L 3 2l 4 L
M QTT Dash Pyty w powietrzu

loT MQTT Panel
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