tgczenie z urzgdzeniami koncowymi

Technologie internetowe



Bezprzewodowe protokoty wykorzystywane
do taczenie z urzagdzeniami koncowymi

Wi-Fi - standard bezprzewodowej sieci lokalnej, ktéry zapewnia duzy zasieg (200m) i wysoka szybkos$¢é transmisji danych
(802.11n — 300 Mb/s), ale moze wymagac wysokiej mocy, co moze wptyngé na czas pracy baterii w urzadzeniach
mobilnych i elementach wykonawczych.

Bluetooth - protokot bezprzewodowej komunikacji krétkiego zasiegu, czesto stosowany w urzgdzeniach osobistych.
Bluetooth charakteryzuje sie niskim poborem energii i prostg konfiguracja, ale ma mniejszy zasieg niz Wi-Fi.

ZigBee - standard bezprzewodowej komunikacji o niskiej mocy, matej przepustowosci (do 250 kbps) i krétkim zasiegu
(do 100m), stosowany w systemach automatyki domowej, inteligentnych budynkach czy w przemysle. Charakteryzuje
sie on matym poborem mocy i mozliwoscig obstugi wielu urzgdzen w jednej sieci, technologia ZigBee jest rozwijana
przez ZigBee Alliance.

Z-Wave - standard bezprzewodowej komunikacji o niskiej mocy i matym zasiegu, stosowany w systemach inteligentnego
domu, charakteryzujgcy sie niskim poborem energii i tatwoscig konfiguracji. Z-Wave ma mniejszg szybkos¢ transmisji
danych niz Wi-Fi, ale zapewnia wiekszg niezawodnosc¢ i mniejsze opdznienia, tworcg i

LoRa - protokot bezprzewodowej komunikacji dalekiego zasiegu, stosowany w urzadzenlach loT, ktére wymagaja
niskiego poboru mocy i transmisji danych na duze odlegtosci. LoORaWAN charakteryZUJe sie duzg wydajnoscia
energetyczng i duzg skalowalnoscig, ale ma nizszg szybkos¢ transmisji danych niz Wi-Fi (0,3 kb/s do 37,5 kb/s).

ESP-NOW - protokét bezprzewodowej transmisji dla mikrokontroleréw firmy Espressif, daje mozliwos¢ wysytania
pakietéow o wielkosci do 250 bajtédw i wspiera szyfrowanie komunikacji.



Wvyniki pomiarow zasiegu w otwartej przestrzeni
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Pomiar wskaznika jakosci potgczenia ZigBee na
wolnej przestrzeni
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Punty pomiarowe jakosci potaczenia ZigBee
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Pomiar wskaznika jakosci potgczenia ZigBee
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Wyniki pomiarow przepustowosci Wi-Fi
w wolnej przestrzeni
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Punkty pomiaru przepustowosci sieci Wi-Fi
w mieszkaniu




Wyniki pomiarow predkosci sieci Wi-Fi w mieszkaniu
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Dostepnosc¢ urzgdzen

ZigBee
— duzo urzadzen réznych producentéw, standard ZigBee jest publicznie dostepny, ale producenci zwykle
produkujg urzadzenia wspotpracujgce ze sobg w ramach jednego producenta,

— sg dostepne produkty uniwersalne moggace integrowac urzgdzenia réznych producentdw, producenci
dostarczajg gotowe oprogramowanie bez mozliwosci ingerenciji,

— s dostepne produkty umozliwiajgce programowanie wtasnych systeméw ztozonych z urzadzen réznych
producentéw np. bramka Zigbee2MQTT.

Wi-Fi,
— ESP32 jest tanie i popularne, ale problemem jest zasilanie,

— sg gotowe urzadzenia z zasilaniem bateryjnym lub sieciowym (np. sterowane gniazdka, przetgczniki
(sterowniki) dopuszkowe),

Bluetooth,
— gotowe urzadzenia.

Z-Wave
— gotowe rozwigzania.



Budowa sieci ZigBee

Koordynator (ZigBee Coordinator — ZC): dla kazdej sieci moze wystepowac tylko jedno takie urzadzenie,
stuzy jako wezet poczatkowy, do ktdrego mogg sie przytaczaé pozostate urzagdzenia, zazwyczaj petni role
urzadzenia zbierajgcego dane. Koordynator moze by¢ potgczony z internetem.

Router (ZigBee Router — ZR): przekazuje pakiety dalej, umozliwia wiele przeskokéow (multihop routing).
Urzadzenie koncowe (ZigBee End Device — ZED): odbiera i przesyta dane do koordynatora, bezposrednio
lub za posrednictwem routera, do ktorego jest przytgczone, moze by¢ czasowo usypiane w celu
zmniejszenia zuzycia energii

W jednej sieci ZigBee moze byé do okoto 65000 urzadzen.



Topologie sieci ZigBee
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Topologie sieci ZigBee

a) topologia gwiazdzista b) topologia siatkowa b) topologia drzewiasta
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Koordynator sieci ZigBee
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Urzadzenie o petnej funkcjonalnosci (FFD — Full Function Device) potrafi odbiera¢ i wysytac¢ dane,
a takze przekazywac dane z innych weztéw.

Urzadzenie o ograniczonej funkcjonalnosci (RFD — Reduced Function Device) to zazwyczaj wezet koricowy,
np. jako czujnik czy przetgcznik, moze wysytaé dane tylko do FFD.



Zighee2MQTT

* Mozliwos$¢ pracy z systemami Linux i Windows.
* Dedykowane do Raspberry Pl i aplikacji Home Assistant.
 Jak podaje producent obstuguje 3386 urzadzen
roznych producentow.
* Posiada dedykowane oprogramowanie webowe frontend.
* tatwa wspotpraca z Node-RED.
* Komunikacja odbywa sie za posrednictwem brokera MQTT.
* Wymiana wiadomosci w formacie JSON
* Dzieki jawnosci danych mozliwos¢ integracji z innymi
systemami.

https://www.zigbee2matt.io/guide/getting-started/
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Podtgczone urzgdzenia

Zigbee2MQTT Urzadzenia Pulpit Mapa
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Mapa prostej sieci ZibBee
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Zigbee2MQTT w Node-RED

Node-RED Filter Flows
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Mapa urzadzen ZigBee w Node-RED
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