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Konfiguracja serwera IS

Technologie Internetowe
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* |Internet Information Services — IIS
— IS5 — Windows 2000, XP
— [IS 6 — Windows 2003
— IS 7 — Windows Vista, 2008 (zmodyfikowany MMC)
— IS 7.5, Windows 7, Windows Server 2008 R2
— 11S 8.0, Windows 8, Windows Server 2012
— 11S 8.5, Windows 8.1, Windows Server 2012 R2
— 11S 10, Windows 10, Windows Server 2016

* Microsoft Management Console
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* Katalog wirtualny — dowolny katalog serwera, ktéry jest udostepniony jako cel dla zgdan
naptywajgcych z sieci.
* Domyslny witryna sieci Web - C: \inetpub\wwwroot\.

* Aplikacja sieciowa skfada sie ze wszystkich stron internetowych, plikdw, kodu, obiektow,
plikdw wykonywalnych, elementow graficznych i innych zasobdw, ktore zostaty
umieszczone w katalogu wirtualnym serwera IIS lub podkatalogu tego katalogu
wirtualnego (inaczej aplikacja sieciowa jest witryng internetowg albo ustugg sieciowgy).

* Kazdy katalog wirtualny jest oddzielng aplikacjg, kazda aplikacja obstugiwana przez IIS
musi posiadac wirtualny katalog gtowny.

* Opcje katalogu wirtualnego
— strona domysina,
— przegladanie katalogow.
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Na szczycie hierarchii stoi plik machine.config umieszczony w katalogu:
:\Windows\Microsoft.NET\Framework\nr ?\CONFIG\.
Pozostate pliki konfiguracyjne noszg nazwe web.config.

Hierarchiczna struktura plikow konfiguracyjnych powstaje na podstawie katalogéw wirtualnych
aplikaciji.

Pliki konfiguracyjne sg plikami tekstowymi w formacie XML (ang. Extensible Markup Language).

Plikow konfiguracyjnych nie mozna zobaczy¢ w przegladarce, ich wystanie jest blokowane przez
serwer.
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* Okno dialogowe ASP.NET Configuration Settings — mozliwos¢ konfiguracji tylko na Sewerze.

* Edytor tekstowy — edytor VisualStudio podpowiada sktadnie.

* Witryne mozna skonfigurowac przed umieszczeniem na serwerze i przestac¢ na serwer z plikami
konfiguracyjnymi web.config.
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Konfiguracja dostawcy uzytkownikow i rol (uwierzytelnianie)

Domysiny dostawca uzytkownikdw AspNet SglMembershipProvider i domysiny dostawca rol
AspNetSglRoleProvider sg skonfigurowani w plikach machine.config i web.config

Domysinym ciggiem potgczenia dla obu dostawcow jest cigg potaczenia LocalSglServer,
wskazujacy na lokalng baze danych aplikacji aspnetdb.mdf.
Zmiany dostawcy badz bazy danych mozna dokonac¢ w gtownym lub lokalnym pliku konfiguracyjnym.
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Kod dodania domyslnego dostawcy uzytkownikow
AspNetSglMembershipProvider

<add name="AspNetSglMembershipProvider"
type="System.Web.Security.SglMembershipProvider"
connectionStringName="LocalSglServer"
enablePasswordRetrieval="false"
enablePasswordReset="true"
requiresQuestionAndAnswer="true"
applicationName="/"
requiresUniqueEmail="false"
passwordFormat="Hashed"
maxInvalidPasswordAttempts="5"
minRequiredPasswordLength=""7"
minRequiredNonalphanumericCharacters="1"
passwordAttemptWindow="10"
passwordStrengthRegularExpression=""/>
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name="AspNetSglMembershipProvider" —nazwa dostawcy,

connectionStringName="LocalSglServer" - nazwa tancaucha potgczenia do bazy
danych uzytkownikow,

enablePasswordRetrieval="false" - okresla, czy mozliwe jest odzyskiwanie hasta,
enablePasswordReset="true" —okresla, czy mozliwa jest zmiana hasta,

requiresQuestionAndAnswer="true" —okresla czy jest wymagane pytanie z
odpowiedzig uzywane przy odzyskiwaniu hasta,

applicationName="/" —nazwa aplikacji; operowanie parametrem umozliwia
przechowywanie w jednej bazie danych wspadlnych lub wytgcznych uzytkownikow réznych
aplikaciji,
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requiresUniqueEmail="false" - okresla, czy jest wymagany unikalny adres Email dla
kazdego uzytkownika,

passwordFormat="Hashed" —format hasta (metoda szyfrowania hasta)

— Clear - brakszyfrowania,

— Hashed —SHA1 hashing algorithm,

— Encrypted - metoda szyfrowania skonfigurowana w sekcji <machineKey .. />.
minRequiredPasswordLength="7" —minimalna dtugosc hasta,

minRequiredNonalphanumericCharacters="1" —minimalna liczba
niealfanumerycznych znakow w hasle.
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maxInvalidPasswordAttempts="5" - maksymalna liczba préb logowania,

passwordAttemptWindow="10" — catkowita liczba minut, w ciggu ktérych mozna
przeprowadzi¢ maksymalna liczbe nieudanych logowan, zanim konto zostanie zablokowane,

Zablokowanie konta nastepuje poprzez zmiane wartosci logicznej w kolumnie IsLockedOut tabeli
aspnet_Membership bazy danych uzytkownikow

— aspnet_Membership.[IsLockedOut] = true — konto zablokowane,

Uzytkownik nie jest informowany o zablokowaniu konta i nie moze sie zalogowac¢ nawet podajac
poprawne hasto. Odblokowanie konta wymaga dokonania zmiany w bazie danych.

Projekt ,SezAM wiedzy, kompetencji i umiejetnosci” jest wspotfinansowany przez Unie Europejskq ze srodkow
Europejskiego Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj



Fundusze 5 : 3
teki Rzeczpospolita Unia Europejska
Europejskie ;
i Wiedza Edukacis Rozwd) - Polska Europejski Fundusz Spoteczny

Dostawca rol

 Kod dodania dostawcy rél (w sekcji <system.web>)

<roleManager enabled="true">
<providers>
<add name="AspNetSglRoleProvider"
connectionStringName="LocalSglServer"

applicationName="/"
type="System.Web.Security.SqglRoleProvider" />

</providers>
</roleManager>

* enabled="true" —oznacza ze witgczono role
e AspNetSglRoleProvider - jestdostawcg domysinym zdefiniowanym w pliku machine.config
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Zmiana parametrow domysinego dostawcy
uzytkownikow i rol

Zmiany mozna dokonaé¢ w lokalnym pliku web.config poprzez:

— usuniecie dostawcy zdefiniowanego w nadrzednym pliku konfiguracyjnym, mozna zastosowac
polecenie <clear /> lub
<remove name="AspNetSqlMembershipProvider"/>,

— dodanie definicji dostawcy o starej (usunietej) nazwie i nowych parametrach.

Zmian mozna dokonywa¢ w nadrzednych plikach konfiguracyjnych, ale trzeba zachowac szczegdlna
ostroznosc.

Zmiany muszg by¢ dokonane poprzez ,,reczng” edycje plikdw konfiguracyjnych.
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Dodanie nowych dostawcow uzytkownikow i rol

<system.web>
<membership>
<providers>
<add name= " NazwaDostawcy"
type="System.Web.Security.SqlMembershipProvider"
connectionStringName= " tancuchPit3aczenia,,

</providers>
</membership>
<roleManager>
<providers>
<add name= " NazwaDostawcy"
connectionStringName="tancuchPtgczenia"
applicationName="/"
type="System.Web.Security.SqlRoleProvider"/>
</providers>
</roleManager>
</system.web>
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Parametry aplikacji przechowywane w pliku web.config

e Parametry znajdujg sie w sekcji <appSettings> w formacie jak w ponizszym przyktadzie

<appSettings>
<add key="parametrl"” value="Ala ma kota" />
<add key="parametr2" value="Par 2,Par 2" />
</appSettings>

* Edycji parametréw mozna dokonaé programami Web Site Administration Tool i programem
administracyjnym serwera lIS.

 Parametry mozna dodawac odczytywac i usuwacé w trakcie dziatania aplikacji.

Projekt ,SezAM wiedzy, kompetencji i umiejetnosci” jest wspotfinansowany przez Unie Europejskq ze srodkow
Europejskiego Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj



Fundusze : 3 .
ki Rzeczpospolita Unia Europejska
i Egggegzgﬁm’wm - Polska Europejski Fundusz Spoteczny
K I C f. t .

* Przestrzen nazw System.Configuration
* public sealed class Configuration
* Witasciwosci

— AppSetings

— ConnectionStrings

— FilePath

— Section[]

— SectionGroup| ]
— RootSectionGroup
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* Witasciwosci
— GetSection ()
— GetSectionGroup ()
— Save ()

— SaveAs ()
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* System.Configuration.ConfigurationManager

— Przeznaczony gtownie do pracy z aplikacjami Windows Forms,

— Czyta konfiguracje wskazanej aplikacji Windows Forms lub biezgcej aplikacji (Windows
lub Web).

* System.Web.Configuration.WebConfigurationManager
— Przeznaczony do pracy z aplikacjami internetowymi,
— Czyta konfiguracje wskazanego przez parametr katalogu wirtualnego.
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* Wazne wtasciwosci

— AppSetings

— ConnectionStrings
 Metody

— GetSection ()

— OpenkExeConfiguration ()

— OpenMachineConfiguration ()
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* Wazne wtasciwosci

— AppSetings

— ConnectionStrings
* Metody

— GetSection ()

— OpenWebConfiguration ()

— OpenMachineConfiguration ()
 Konwencja oznazania katalogow

— ~ —katalog gtowny aplikacji

— \ —domyslny katalog wirtualny
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* Przy pomocy ConfigurationManager

Labell.Text = "Aplication settings<br />";

for (int 1 = 0; 1 < ConfigurationManager.AppSettings.Count; 1++)
{

Labell.Text += ConfigurationManager.AppSettings.GetKey (1) + " = ";
Labell.Text += ConfigurationManager.AppSettings[i] + "<br />";
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Czytanie konfiguracji

Configuration Konfigurator;
System.Web.Configuration.MembershipSection membership;

Konfigurator = WebConfigurationManager.OpenWebConfiguration(@"~");

// 1 sposdb adresowania sekcji
membership = (MembershipSection)Konfigurator.GetSection("system.web/membership");
// 2 sposob adresowania sekcji
membership = (MembershipSection)Konfigurator.SectionGroups["system.web"].Sections["membership"];

string tekstSekcji = membership.SectionInformation.GetRawXml();
TextBox1l.Text = tekstSekciji;
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System.Web.Configuration

* Klasy sekcji
— AuthenticationSection
— AuthorizationSection
— MembershipSection
— RoleManagerSection
— SessionStateSection
— SiteMapSection

* Klasy sekcji dziedziczg po klasie ConfigurationSection
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ConfigurationSection

e Ttems

e SectionInformation.GetRawXml ()
— GetRawXml ()
— SetRawXml ()

— Name

— Type
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* Przy pomocy WebConfigurationManager

Configuration x = WebConfigurationManager.OpenWebConfiguration("/Cw7");
string[] klucze = x.AppSettings.Settings.AllKeys;

Label2.Text = "Aplication settings<br />";

for (int i = @; i < x.AppSettings.Settings.Count; i++)

{

Label2.Text += x.AppSettings.Settings[klucze[i]].Key.ToString() + " = ";
Label2.Text += x.AppSettings.Settings[klucze[i]].Value.ToString() + "<br />";
}
Label3.Text = "tancuchy potaczenia<br />";
for (int i = @; i < x.ConnectionStrings.ConnectionStrings.Count; i++)

{

Label3.Text += x.ConnectionStrings.ConnectionStrings[i].Name + " = ";
Label3.Text += x.ConnectionStrings.ConnectionStrings[i].ConnectionString + "<br />";

}
Labeld.Text = "Sekcje<br />";

for (int i = @; i < x.Sections.Count; i++)
Label4.Text += x.Sections[i].SectionInformation.Name.ToString() + "<br />";
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* Przy pomocy WebConfigurationManager

Configuration x = WebConfigurationManager.OpenWebConfiguration("~");
if(x.AppSettings.Settings["parametrl"]!=null)

Labell.Text = x.AppSettings.Settings["parametrl"].Value.ToString();
X.AppSettings.Settings.Add("parametrl”, "Par 1");
X.AppSettings.Settings.Add("parametr2", "Par 2");
X.AppSettings.Settings["parametrl"”].Value = "Ala ma kota";

Label2.Text = "plik konfiguracyjny = " + x.FilePath;
x.Save();
X.SaveAs(Request.PhysicalApplicationPath + @"\test.txt");
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