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Cookies — ciasteczka

Technologie Internetowe
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* Ciasteczka stuzg do przechowywania danych na komputerze klienta, ktérego
przegladarka na to powala.
* Przegladarka klienta odpowiada za
— odbieranie przestanych przez serwer ciasteczek,
— przechowywanie ciasteczek,
— odsytanie ciasteczek jako czesci zgdania,
— usuwanie ciasteczek, ktorych waznosc¢ wygasta.
* W opisie protokotu HTTP (RFC 2616) pojecie ciasteczka w ogdle sie nie pojawia,

ciasteczka sg rozszerzeniem wprowadzonym przez producentow przegladarek i
oprogramowania serwerowego.
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Przechowywanie stanu sesji — obecnie rzadko uzywane.
Przechowywanie identyfikatora ses;ji.

Automatyczne rozpoznawanie uzytkownika przez serwer.
Blokowanie wielokrotnego gtosowania w sondach internetowych.
Monitorowanie aktywnosci odwiedzajgcych witryne internetowa.
Przechowywanie koszyka zakupéw w sklepach internetowych.

Zapamietywanie loginu i hasta — obecnie rzadko uzywane za wzgledow
bezpieczenstwa.
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*Tradycyjne
Response.Cookies["userName"].Value = "Andrzej";

Response.Cookies["userName"].Expires = DateTime.Now.AddDays(1);

*Obiektowe

HttpCookie aCookie = new HttpCookie("lastVisit");
aCookie.Value = DateTime.Now.ToString();
aCookie.Expires = DateTime.Now.AddDays(1);
Response.Cookies.Add(aCookie);
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Name — nazwa ciasteczka

Value —wartosc

Expires — data waznosci

Domain —rozszerza zasieg ciasteczka do domeny
Path — zaweza zasieg ciasteczka do aplikacji
Values — kolekcja parametrow klucz-wartosc

HasKeys —informuje czy ciasteczko zawiera kolekcje wartosci
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e Ciasteczka przesytane sg w nagtowku Cookie w formacie

nazwa_ciasteczka 1=wartosc_ciasteczka 1;
nazwa_ciasteczka 2=wartosc_ciasteczka_ 2;

* Przyktady mozna zobaczy¢ w Sladzie strony

Acceijt-Languague |3I—|E’L,pl;q:G.Q,en-US;q:D.B,en;q:D.?

Cookie Ciacho=Ala ma kota; licznik=6; userInfo=dane&Nazwisko=Kowalski&Imie=Jlan&Email=jako@co.to.pl&Telefon=
(58) 222 22 22&0statnia wizyta=2020-02-02 16:09:19
Host ._argo.g_m.gdynia.p!

Zadaj kolekcji plikéw cookie

Nazwa Wartosc

Rozmiar
Ciacho Ala ma kota 18
licznik 6 9
user]nfﬂ{zdane} (Nazwisko=Kowalski) (Imie=Jlan) (Email=jako@co.to.pl) (Telefon= 119
(58) 222 22 22) (Ostatnia wizyta=2020-02-02 16:09:19)
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Nadpisywanie i usuwanie ciasteczka

* Ponowne wystanie do przegladarki ciasteczka z t3 samg nazwa
nadpisuje poprzednio zapisane ciasteczko.

* Nadpisanie ciasteczka z przesztg datg waznosci powoduje
usuniecie ciasteczka przez przegladarke.
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Odsytanie ciasteczek przez przegladarke

* Przy pierwszym i wszystkich nastepnych zgdaniach
przegladarka odsyta na serwer wszystkie niewygaste ciasteczka
otrzymane od serwera.

 Parametr Domain — rozszerza zasieg ciasteczka do domeny.
 Parametr Path — zaweza zasieg ciasteczka do aplikacji.
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* Tradycyjne
Labell.Text = Request.Cookies["kukizl1l"];

* Obiektowe

HttpCookie aCookie = Request.Cookies["kukizl"];
Labell.Text = Server.HtmlEncode(aCookie.Value);
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Zapisywanie wielu wartosci w ciasteczku

*Tradycyjne
Response.Cookies["userInfo"]["userName"] = "Andrzej";
Response.Cookies["userInfo"]["lastVisit"] = DateTime.Now.ToString();

Obiektowe

HttpCookie aCookie = new HttpCookie("userInfo");
aCookie.Values["userName"] = "Andrzej";
aCookie.Values["lastVisit"] = DateTime.Now.ToString();
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Odczytywanie kolekcji ciasteczek

HttpCookie aCookie;
string output = "";
string subkeyName;
string subkeyValue;
for (int i = @; i < Request.Cookies.Count; i++)
{
aCookie = Request.Cookies[i];
output += "Name = " + aCookie.Name + "<br />";

if (aCookie.HasKeys)
{

System.Collections.Specialized.NameValueCollection CookieValues = aCookie.Values;

string[] CookieValueNames = CookieValues.AllKeys;
for (int j = @; j < CookieValues.Count; j++)
{
subkeyName = Server.HtmlEncode(CookieValueNames[j]);
subkeyValue = Server.HtmlEncode(CookieValues[j]);
output += "Subkey name = " + subkeyName + "<br />";
output += "Subkey value = " + subkeyValue + "<br /><br />";

}

else
output += "Value = " + Server.HtmlEncode(aCookie.Value) + "<br /><br />";
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Dtugos¢ zycia ciasteczka okresla parametr expires = data.

Po uptynieciu terminu waznosci ciasteczka jest ono usuwane przez
przeglgdarke.

Ciasteczka bez okreslonej daty waznosci (tzw. ciasteczka sesyjne) s3
usuwane po zamknieci przegladarki.
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2 DB Browser for SQLite - ChUserstluksz\AppDataLocal\Google\Chrome\User Datat\Default\ Cookies - O *
Plik  Edytuj Widok Tools Pomoc
& Mowa baza danych... & Otwdrz baze danych... . | Zapisz zmiany L Odwrad zmiany & Open Project [ Save Project & Attach Database »
‘ m Edytuj komorke bazy d h F X
h ro e Struktura bazy danych Przegladaj dane Edit Pragmas Wykonaj SQL ytuy komorke bazy danyc
Tabela: | || cookies ~ @ &l & La] Mowy rekord.| | Usun rekord Tryb: [Tekst i IE = Importu] Eksportuj Ustaw jako NULL
creation_utc host_key name value path 59454
[Filtr [Filtr | ciac Q| [mir
1 13224900763... argo.am.gdynia.pl Ciacho Jwi3/aplikacje...
Rodzaj danych obecnie znajdujgcych sie w komérce: Tekst/Liczba E—
Zastosy
5 znakdw :
Schemat bazy danych g X
Nazwa Typ Schemat 2
v |=| cookies CREATE TABLE cookies(creation_
|;| creation_utc INTEGER "creation_utc" INTEGER NCOT MU
I;I host_key TEXT "host_key" TEXT MOT NULL
|;| narne TEXT "name” TEXT NOT NULL
|;| value TEXT "value" TEXT MOT NULL
|;| path TEXT "path” TEXT NOT MULL
( N |;| expires_utc  INTEGER “expires_utc" INTEGER MOT NUL
|_‘| e cRrlIre IMTFSFR "ie eernre" IMNTEGFER RO K v
M| (4| 1-121 |k [H Przejdz do: 1 < L
Dziennik SQL Plot Schemat bazy danych Remote
UTF-8

C:\Users\luksz\AppData\Local\Google\Chrome\User Data\Default\Network\Cookies

Pliki nie majg rozszerzen nazwy

* Pliki s zapisane w formacie SQLite i mozna je odczytaé programem DB Browser for SQLite.
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Pliki SQLite z ciasteczkami roznych przegladarek

e Edge: C:\Users\luksz\AppData\Local\Microsoft\Edge\User Data\Default\Network\Cookies
wartosci ciasteczek zaszyfrowane

* Chrome: C:\Users\luksz\AppData\Local\Google\Chrome\User Data\Default\Network\Cookies
wartosci ciasteczek zaszyfrowane

* Firefox: C:\Users\luksz\AppData\Roaming\Mozilla\Firefox\Profiles\59elxy6j.default\cookies.sqlite
wartosci ciasteczek niezaszyfrowane
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Gdzie zapisywane s3 pliki cookies?

Chrome

Aby otworzy¢ lokalizacje fizyczng plikdw cookies wykorzystywanych w przegladarce Chrome,
wprowadz wskazany cigg znakdéw w Eksploratorze plikow:
%AppData%\..\Local\Google\Chrome\User Data\Default\Local Storage\ — pliki *.Idb
%AppData%\..\Local\Google\Chrome\User Data\Default\ — plik Cookies
%AppData%\..\Local\Google\Chrome\User Data\System Profile\ — plik Cookies
%AppData%\..\Local\Google\Chrome\User Data\Guest Profile\ — plik Cookies

Edge

Pliki cookies w przegladarce edge zlokalizowane sg w tym miejscu:
%AppData%\..\Local\Microsoft\Edge\User Data\Default\ — plik Cookies

FireFox

W tym przypadku pliki nie znajdujg sie w konkretnej lokalizacji.

Ich potozenie zalezne jest od ilosci profili utworzonych w samej przegladarce.

Do plikdw cookies mozesz dostac sie wpisujgc w Eksploratorze plikdw nastepujacy ciag:
%AppData%\Mozilla\Firefox\Profiles\

nastepnie wybierasz folder z interesujgcym Cie profilem i szukasz pliku cookies.sqlite

Zrédto: https://nety.pl/pliki-cookies/gdzie-zapisywane-sa-pliki-cookies-chrome-edge-firefox-opera-pc/
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