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Ustugi sieciowe

Ustuga sieciowa, w odréznieniu od aplikacji sieciowej, nie dostarcza interfejsu
uzytkownika, ale metody sieciowe, z ktorych moze korzystac klient.

Klient wysyta do ustugi zadanie, ktére moze zawiera¢ dane, serwer wykonuje
zlecone zadanie i odsyta odpowiedz z danymi w ustalonym formacie.

Ustugi sieciowe nie sg ograniczone do jednego systemu operacyjnego: sg
oparte na otwartych standardach.



Ustugi sieciowe

Obecnie wykorzystuje sie gtdwnie dwa typy ustug internetowych: ustugi SOAP
i ustugi REST.

1.

SOAP (Simple Object Access Protokol) jest protokotem stworzonym przez
Microsoft w 1998 roku.

e Ustuga sieciowa SOAP dostarcza metody sieciowe, ktore moze wywotywac
aplikacja klienta.
 Komunikacja miedzy klientem a ustugg odbywa sie za pomocg metody
POST protokotu HTTP, mozliwe jest wykorzystanie protokotéw SMTP i
UDP.
*  Wymiana danych odbywa sie w formacie XML.
REST (Representational State Transfer) jest to styl architektoniczny

oprogramowania zaproponowany w 2000 roku w pracy doktorskiej Roya
Fieldinga



Ustugi sieciowe REST

REST jest zbiorem zasad, ktore mozna zastosowa¢ w dowolnym systemie
rozproszonym.

Jesli system spetfnia ograniczenia REST, jest nazywany systemem typu RESTful.
REST, w odrdznieniu od SOAP, jest nie standardem, lecz zbiorem zasad, ktérych
stosowanie jest dobrg praktyka programistyczna.

Podstawowym formatem danych wykorzystywanym w ustugach REST jest
JSON, ale mozna tez wykorzystywac formaty HTML, XML, YAML i zwykty tekst.
Komunikacja klienta z ustugg odbywa sie z wykorzystaniem protokotu HTTP
(metody GET, POST, PUT i DELETE).



Wymogi REST

Model klient-serwer

* Pierwszym ograniczeniem jest przyjecie modelu klient-serwer opartego na komunikacji
typu zgdanie-odpowiedz.

 Model klient-serwer zapewnia separacje komponentéw, gdyz klient nie musi znac
aspektow dziatania serwera: musi tylko wiedzie¢, jak wysta¢ zgdanie w celu realizacji
zleconego zadania.

* Separacja umozliwia niezalezna ewolucje komponentéw, co poprawia ich skalowalnosc i
przenaszalnosc.

Bezstanowos¢.

e Kontekst i stan klienta powinny by¢ przechowywane przez klienta, a nie przez serwer.

 Kazde zgdanie przestane na serwer powinno zawiera¢ informacje o stanie klienta.

* Serwery i aplikacje mogg by¢ stanowe, ograniczenie wymaga jedynie, aby interakcje
pomiedzy klientami i serwerami zawieraty informacje o ich stanie.



Wymogi REST

Wykorzystanie pamieci podrecznej.

* Klienciielementy posredniczgce mogg przechowywac czes$¢ danych lokalnie, co przyspiesza
ich wczytywanie, gdyz nie trzeba ich pobieraé z serwera przy kazdym zadaniu.

Jednolity interfejs.

* Gtowng cecha wyrdzniajacg styl architektoniczny REST jest nacisk na jednolity interfejs, ktory
ma by¢ uzywany przez wszystkie komponenty systemu.

* Jednoznaczne proste interfejsy mozna tatwo rozszerza¢ o réznego typu tresci. Ma to istotne
znaczenie w Internecie rzeczy, gdzie nowe urzadzenia moga by¢ dodawane i usuwane w
kazdej chwili, a interakcja z nimi powinna by¢ prosta i standardowa.

System warstwowy.

e Stworzenie jednolitych interfejséw utatwia zaprojektowanie i budowe systemu
warstwowego.

e  Styl systemu warstwowego pozwala na ztozenie architektury z warstw hierarchicznych
poprzez ograniczenie widocznosci komponentéw w taki sposdb, ze komponent widzi tylko
komponenty warstwy, z ktérg wchodzi w bezposrednie interakcje.



Jednolity interfejs

REST jest architekturg zorientowana na zasoby — ROA (resource-oriented architecture), w

ktorej kazdy komponent aplikacji jest nazywany zasobem.

W Internecie rzeczy zasobami sg czujniki, ich parametry oraz elementy wykonawcze.

e Gdy ustuga REST jest interfejsem WebAPI bazy danych, zasobami sg tabele i wiersze w
tabelach.

Jasne i zrozumiate komunikaty — klienci wykonujg na zasobach operacje: Create, Read,

Update i Delete; w tym celu mogg uzywac udostepnionych przez protokot HTTP metod: GET,

POST, PUT i DELETE.

Adresowanie zasobdw. W ustugach REST powinna istnie¢ mozliwos¢ adresowania

zasobow za pomocg adresow URL.



Adresowanie zasobow

W ustugach REST powinna istnie¢ mozliwos¢ adresowania zasobdw za pomocg adresow URL.

URL zasobu powinien mie¢ sktadnie: <schemat>://<podmiot><sciezka> [?zapytanie]|#fragment]

Podczas tworzenia nazw zasobdw powinno sie kierowaé nastepujgcymi wytycznymi:

1.  nazwy powinny by¢ opisowe,

2. w adresach URL nie powinno sie uzywaé czasownikéw, zarezerwowanych dla metod protokotu HTTP, zamiast
/garagedoor/open nalezy stosowac /garagedoor/status,

3.  grupy (kolekcje) zasobdéw powinny by¢ nazywane rzeczownikami w liczbie mnogiej, np. /sensors — czujniki, czy /actuators —
elementy wykonawcze.

Ponizej przyktady adreséw URL zasobow zgodnych z powyzszymi wytycznymi typowe

dla Internetu rzeczy:

¢ http://lukan.sytes.net/dom/salon/actuators/leds/led7

¢ http:// lukan.sytes.net/dom/salon/actuators/lights/main/status

¢ http:// lukan.sytes.net/dom/kuchnia/sensors/Bme280/pressure_hPa

¢ http:// lukan.sytes.net/dom/kuchnia/sensors/Bme280/temperature_C

http://lukan.sytes.net:1880/sensors/bme280/

http://lukan.sytes.net:1880/sensors/bme280/pressure _hPa

http://lukan.sytes.net:1880/sensors/bme280/temperature C

https://lukan.sytes.net:1881/sensors/bme280/

https://lukan.sytes.net:1881/sensors/bme280/pressure hPa

https://lukan.sytes.net:1881/sensors/bme280/temperature C
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Metody REST

Metody klasyfikuje sie pod katem ich bezpieczenstwa i idempotentnosci.
Idempotentnos¢ oznacza, ze niezaleznie od tego, ile razy operacja zostanie wykonana, stan zasobu sie nie zmieni.

GET Metoda GET jest przeznaczona do odczytu stanu zasobu.

Jest to metoda bezpieczna — odczyt nie zmienia stanu zasobu, i idempotentna — nie zmienia go réwniez wielokrotny odczyt
tego stanu.

Za pomocg tej metody nalezy czytac (pobierac) dokumenty reprezentujgce stan zasobu — moze to by¢ dokument HTML lub
stan zasobu systemu Internetu rzeczy zapisany w formacie JSON lub innym.

Jesdli klient chce sprawdzié tylko, czy zaséb jest dostepny, moze uzy¢ metody HEAD. Na zgdanie metodg HEAD serwer odsyta w
odpowiedzi tylko kolekcje nagtéwkdw.

POST Metody POST nalezy uzywac¢ do tworzenia nowych zasobdw, ktére jeszcze nie majg wtasnego identyfikatora —adresu URL.

Operacja tworzenia nowych zasobdw nie jest bezpieczna, poniewaz zmienia stan serwera.
Nie jest tez idempotentna, poniewaz kazde jej wykonanie tworzy nowy zasob.

PUT Metody PUT nalezy uzywa¢ do modyfikowania zasobéw.

Operacja modyfikacji zasobdéw nie jest bezpieczna, poniewaz zmienia stan serwera. Jest idempotentna, poniewaz wielokrotne
wystanie tego samego zgdania PUT daje ten sam efekt.

Zadan PUT nalezy uzywaé do zmiany stanu czegos, co juz istnieje, a nie do tworzenia nowych zasobdw, do czego jest
przeznaczona metoda POST.

W Internecie rzeczy zgdanie PUT powinno by¢ wykorzystywane do zmiany stanu zasobu, np. do wtgczenia/wytaczenia
grzejnika, zapalenia/zgaszenia Swiatta.

DELETE Metody DELETE nalezy uzywaé do usuwania zasobu.

Metoda jest idempotentna i niebezpieczna.



Publiczne ustugi REST

W Internecie dostepnych jest wiele ogdlnodostepnych ustug w wiekszym lub mniejszym stopniu spetniajgcych wymagania REST, w
czesci bezptatnych. Korzystanie z ustug bezptatnych czesto wymaga rejestracji uzytkownika. Adresy tych ustug sg publikowane w
Internecie.

Linki do stron z listami ogdlnie dostepnych ustug:

¢ https://any-api.com/,

¢ https://rapidapi.com/collection/list-of-free-apis,

¢ https://github.com/public-apis/public-apis.

Ogodlnodostepne API zwykle publicznie udostepniajg mozliwosé czytania zasobédw metoda GET, bez mozliwosci ich modyfikacji.
Wazng czescig API jest jego opis, bez ktérego klienci nie mogg z niego korzystaé. Do najczesciej wykorzystywanych do testowania
nalezg API udostepniajgce dane o pogodzie. Oto przyktady ustug:

4 prognoza pogody:

— http://www.7timer.info/bin/api.pl?lon=18.31&lat=54.3&product=astro&output=json ,

— http://www.7timer.info/bin/api.pl?lon=18.31&lat=54.3&product=astro&output=xml ,

— https://www.metaweather.com/api/,

— https://openweathermap.org/api,

¢ kursy walut:

— https://api.ratesapi.io/api/2019-11-30, na koricu nalezy podac date,

— https://api.exchangeratesapi.io/latest (kursy biezgce).
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WebAPI

API| — Application Programming Interface) — interfejs programowania

aplikacji, interfejs programistyczny aplikacji — sposdb w jaki programy
komunikujg sie ze soba.

WebAPI — sposéb w jaki programy komunikujg sie ze sobg przez siec.

Ustugi sieciowe SOAP i REST tworzg interfejs WebAPI.

Facebook, Twitter i mapy Google udostepniajg API, z ktérego mozna korzystac
np. z Node-RED.



Ustuga RESTful WebAPI na argo

Linki:
http://argo.umg.edu.pl/www/RestWebApi/Help
http://argo.umg.edu.pl/www/RestWyniki

Odczyt BME280
https://lukan.sytes.net:1881/sensors/bme280
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Przyktad systemu wykorzystujgcego HTTP i ustuge WebAPI do komunikacji
dwadch maszyn nie posiadajgcych publicznego IP, tgcznos¢ miedzy maszynami A i
B jedynie poprzez ustuge i wspodlny zbidr danych na serwerze

Ustuga sieciowa WebAPI, sewer
wymaga publicznego adresu IP

Uktad kontrolno-pomiarowy

klient HTTP nie ma publicznego adresu IP Zdalne sterowanie i odczyt pomiarow

klient HTTP nie ma publicznego adresu IP



Przyktadowa Ustuga WebAPI realizuje operacje CRUD na
tabeli Measurement o nastepujgcej strukturze

Name _____|Descripon ___________________|Type __|Additionalinformation

Measurementld Identyfikator pomiaru nadawany integer None.
automatycznie, mozna go pomingg.

Author Autor pomiaru. string String length: inclusive
between 0 and 50

Gage Opis przyrzadu lub co jest mierzone. string String length: inclusive
between 0 and 50

Date Data pomiaru, mozna pomingé, wtedy bedzie  date None.
wpisana biezaca data i czas.



Metody ustugi WebAPI realizujgcej

operacje CRUD na tabeli Measurement
W [peserition

GET api/Measurements Pobiera dane wszystkich pomiaréw .
GET api/Measurements/{id} Pobiera dane pomiaru o identyfikatorze id.
PUT api/Measurements/{id} Zmienia dane pomiaru o identyfikatorze id.
POST api/Measurements Wprowadza dane nowego pomiaru.

DELETE api/Measurements/{id} Usuwa dane pomiaru o identyfikatorze id.
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Z3danie metoda GET i odpowiedZ w formacie JSON
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Z3danie metoda GET i odpowiedZ w formacie XML
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Metoda POST - dodawanie wierszy do
tabels

Format zgdania: application/json, text/json

{

"MeasurementId": 1,

"Author": "sample string 2",

"Gage": "sample string 3",

"Date": "2020-02-01T19:19:38.934637+01:00"
}

Format zgdania: application/xml, text/xml

<Measurement xmlns:i="http://www.w3.0rg/2001/XMLSchema-

instance" xmlns="http://schemas.datacontract.org/2004/07/RestWebApi.Models">
<Author>sample string 2</Author>
<Date>2020-02-01T719:19:38.934637+01:00</Date>
<Gage>sample string 3</Gage>
<MeasurementId>1</MeasurementId>

</Measurement>

Format odpowiedzi

— odpowiedzg jest dodany do tabeli wiersz w odpowiednim z powyzszych formatéw JSON lub XML, pola "MeasurementId"
i "Date" sgopcjonalneiw zgdaniu mozna je poming¢, w odpowiedzi dostaje sie petne dane z wartosciami domysinymi
dodanymi przez serwer



Z3danie metodg POST i odpowiedZ XML — dodanie wiersza (zasobu)
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