Fundusze 5 : s
icki Rzeczpospolita Unia Europejska
Europejskie ;
i Wiedza Edukaci Rozwdj - Polska Europejski Fundusz Spoteczny

Protokoty TCP, UDP i HTTP

Technologie Internetowe
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Protokot komunikacyijn

Protokét komunikacyjny to zbior Scistych regut i krokow
postepowania, ktore sg automatycznie wykonywane przez
urzadzenia komunikacyjne w celu nawigzania tgcznosci i wymiany
danych
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Protokot TCP i UDP

* TCP (od ang. Transmission Control Protocol) — pofgczeniowy, niezawodny,
strumieniowy protokét komunikacyjny stosowany do przesytania danych
miedzy procesami uruchomionymi na roznych maszynach. Protokdt TCP operuje
w warstwie transportowej modelu OSI

 UDP (ang. User Datagram Protocol — protokdt pakietow uzytkownika) UDP
stosowany jest w warstwie transportowej modelu OSI. Nie gwarantuje
dostarczenia datagramu.
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Realizacja potgczenia TCP i UDP —w Node-RED
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* http://lukan.sytes.net:1880/#flow/a3ae9ff5.5f423
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Lokalnhe wystanie i odbior wiadomosci TCP

Socket serverSocket = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);
Socket clientSocket = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);
Socket internalSocket;

byte[] recBuffer = new byte[256];

serverSocket.Bind(new IPEndPoint(IPAddress.Parse("127.0.0.1"), 1024));

serverSocket.Listen(1);

clientSocket.Connect("127.0.0.1", 1024);

internalSocket = serverSocket.Accept();

clientSocket.Send(ASCIIEncoding.ASCII.GetBytes("Hello world!"));
internalSocket.Receive(recBuffer);

Console.WriteLine(ASCIIEncoding.ASCII.GetString(recBuffer));

Console.Read();

Uruchamiacd jako aplikacje konsolowg
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Wystanie wiadomosci UDP i TCP

System.Net.Sockets.UdpClient udpClient = new UdpClient(); // Klient UDP
byte[] dane = ASCIIEncoding.ASCII.GetBytes("Wiadomosc UDP");
udpClient.Send(dane, dane.Length, "lukan.sytes.net", 11992);

udpClient.Close(); // Koniec klienta UDP
TcpClient tcpClient = new TcpClient(); // Klient TCP
tcpClient.Connect("lukan.sytes.net", 11999); // Prdba potaczenia

BinaryWriter writer = new BinaryWriter(tcpClient.GetStream()); // Dane do wystania
writer.Write("Wiadomosc¢ TCP");

writer.Close();
tcpClient.Close(); // koniec klienta TCP

Odbiornikiem jest graf Node-RED przedstawiony 2 slajdy wczesniej
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Protokot HTTP

« HTTP (ang. Hypertext Transfer Protocol) protokoét przesytania
dokumentow hipertekstowych.

* Protokot okresla format zgdania klienta wysytanego na serwer i format
odpowiedzi serwera.

« Zadanie poza adresem zwrotnym moze zawieraé parametry
przekazywane do aplikacji serwerowej np. dane formularza przestane
metodg GET lub POST.

« Zadanie metoda GET mozna wystaé z dowolnej przegladarki.
* Protokot jest bezstanowy — nie zapamietuje stanu sesji z klientem.
» Specyfikacja protokotu w dokumencie RFC 2616.
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Protokét HTTP Metody

Zadanie HTTP rozpoczyna sie od podania nazwy metody. Metoda jest umowng nazwg dziatania, ktére

powinno by¢ wykonane po stronie serwera. Podstawowe metody HTTP to:

GET — pobranie zasobu wskazanego przez URI, moze miec¢ posta¢ warunkowa jesli w nagtowku
wystepujg pola warunkowe takie jak "If-Modified-Since"

HEAD — pobiera informacje o zasobie, stosowane do sprawdzania dostepnosci zasobu

PUT — przyjecie danych przesytanych od klienta do serwera, najczesciej aby zaktualizowaé wartos¢ encji
POST — przyjecie danych przesytanych od klienta do serwera (np. wysytanie zawartosci formularzy)
DELETE — zgdanie usuniecia zasobu, wtgczone dla uprawnionych uzytkownikéw

OPTIONS — informacje o opcjach i wymaganiach istniejgcych w kanale komunikacyjnym

TRACE — diagnostyka, analiza kanatu komunikacyjnego

CONNECT - zadanie przeznaczone dla serwerdow posredniczgcych petnigcych funkcje tunelowania
PATCH — aktualizacja czesci danych

Metody powinny by¢ implementowane zgodnie z powyzszym opisem, chociaz protokdt tego nie wymusza.

Stosowanie sie do powyzszych zalecen jest dobrg praktyka programistyczna.
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/3danie HTTP

Po nazwie metody podawany jest identyfikator zasobu i wersja protokotu. Identyfikator zasobu pobierany jest z
adresu URL. URL (Uniform Resource Locator — jednolity lokalizator zasobu) ma postac:

<schemat>:/<podmiot><sciezka>/[?zapytanie][#fragment]

gdzie:

¢ <schemat> to http albo https,

¢ <podmiot> to nazwa lub IP hosta z opcjonalnym numerem portu i danymi uwierzytelniajgcymi,
¢ <sciezka> to hierarchiczna Sciezka dostepu do zasobu, musi zaczynac sie od znaku /,

¢ [zapytanie] jest opcjonalne i zawiera opcjonalne parametry.

Dla nastepujgcego adresu URL wpisanego do przegladarki:
http://lukan.sytes.net:1880/test/get?parametrl=wl&parametr2=w?2

poczatek zadania bedzie miat postac:

GET /test/get?parametrl=wil&parametr2=w2 HTTP/1.1
Host: lukan.sytes.net:1880

Druga linia zgdania to obowigzkowy nagtéwek Host. Po nagtowku obowigzkowym mogg pojawic sie nagtowki
opcjonalne.
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Uniform Resource Identifier - URI

* Ujednolicony Identyfikator Zasobow — identyfikuje zasoby w sieci

http://www.jakis-serwer.pl:8080/katalog1/katalog2/plik?parametrl=wartoscl&parametr2=wartosc2#fragment_dokumentu

\__/\ JAN AN /\ /\ /
| | | I | I
schemat host port Sciezka do pliku zapytanie fragment
(protokét) (nazwa serwera) (identyfikator zasobu, ustugi) (parametry — klucz wartos¢)

Projekt ,SezAM wiedzy, kompetencji i umiejetnosci” jest wspotfinansowany przez Unie Europejskq ze srodkow
Europejskiego Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj



Fundusze ; 3 .
ki Rzeczpospolita Unia Europejska
Europejskie _
ki F b
i Wiedza Edukacjs Rozwd) - Polska Europejskd Fundusz Spoleczny

Protokot HTTP Nagtowki

Nagtoéwki sg czescig sktadowgq zgdania i odpowiedzi, zawierajg informacje dla
serwera i przegladarki o parametrach zadania i odpowiedzi.

Nagtoéwki miedzy innymi informujg drugg strone w jakim formacie przesytane sg
dane (tresc).

Standardowych nagtowkow jest kilkadziesigt, mozna dodawac wtasne
niestandardowe nagtowki.

Nagtowki sg przesytane jako kolekcja par nazwa-wartosc.
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Wazne nagtowki

Accept —informuje serwer o akceptowanych przez klienta typach text/plain
dokumentu MIME, text/html
Content-Type — informuje o formacie MIME przesytanej tresci application/text; charset=utf-8

application/json

application/xml
application/soap+xml
application/x-www-form-urlencoded

Accept-Encoding, Content-Encoding gzip

Accept-Language, Content-Language en, pl

Accept-Charset, utf-8, iso-8859-1, iso-8859-2

Cookie name=value; name2=value2; name3=value3
Allow — informuje o metodach HTTP obstugiwanych przez serwer GET, POST, HEAD

If-Modified-Since — nakazuje przesta¢ dokument, jesli zostat Data np.: 30 Oct 2019 20:00:00 GM

zmodyfikowany po podanej dacie
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Odpowiedz HTTP

Po otrzymaniu zadania serwer wykonuje zlecong akcje i wysyta odpowiedz. Akcjg moze byc¢ tylko
przygotowanie odpowiedzi, co jest bardzo czeste, gdy klient przeglada zasoby Internetu.

W aplikacjach Internetu rzeczy akcjg moze by¢ wigczenie lub wytaczenie urzadzen, przekazanie do
urzadzen komend sterujgcych, odczytanie stanu urzadzen lub wskazan przyrzgdéw pomiarowych.

W ustugach internetowych akcjg moze byc¢ stworzenie na serwerze jakiegos zasobu, jego modyfikacja
lub usuniecie.

Odpowiedzig najczesciej jest dokument, ktéry mozna wyswietli¢ w przegladarce, ale moze to by¢
takze plik binarny, graficzny czy dane zapisane w dowolnym formacie. Odpowiedz, podobnie jak
zgdanie, sktada sie z nagtéwkow i tresci. Nagtowki sg podobne do nagtowkow zgdania.

Odpowiedz zaczyna sie od wersji protokotu HTTP, po ktérym nastepuje liczbowy kod statusu
odpowiedzi i stowny opis statusu odpowiedzi np.:

HTTP/1.1 200 OK
HTTP/1.1 400 Bad Request

Kod status odpowiedzi informuje aplikacje klienta o statusie realizacji jego zadania.
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Czesto stosowane kody statusu odpowiedzi

Kod

[ Opis stowny

Znaczenie, zwrécony zasob

Kody informacyjne

110

Connection Timed Out

Przekroczono czas potaczenia, serwer zbyt dtugo nie odpowiada

111

Connection refused

Serwer odrzucit potaczenie

Kody powodzenia

200 OK Zwrocono zadany dokument — najczes$ciej zwracany status

201 Created Wystany dokument zostat zapisany na serwerze

202 Accepted Zadanie zostalo przyjete, ale jego realizacja jeszcze sie nie skonczyta
204 No content Serwer zrealizowal zadanie klienta i nie potrzebuje zwracaé¢ zadnej tresci

Kody przekierowania

304

Not Modified

Nie zmieniono zasobu, zawarto$¢ zasobu nie podlegta zmianie wedlug warunku przekazanego przez klienta (np. daty ostatniej wersji
zasobu pobranej przez klienta i zapamigtanej w pamie¢ podrecznej przegladarki)

Kody bledow po stronie klienta

400 Bad Request Zadanie nie moze by¢ obstuzone przez serwer z powodu nieprawidtowosci postrzeganej jako btad uzytkownika
401 Unauthorized Nieautoryzowany dostep — realizacja zgdania wymaga uwierzytelnienia

403 Forbidden Serwer zrozumiat zapytanie, lecz konfiguracja bezpieczenstwa zabrania mu zwroci¢ zadany zasob

404 Not Found Klient potaczyt sie z serwerem, ale serwer nie moze znalez¢ zagdanego zasobu — czesty biad

Kody bledow po stronie serwera

500

Internal Server Error

Wewnetrzny btgd serwera — serwer napotkat blad, ktory uniemozliwit zrealizowanie zgdania

501

Not Implemented

Nie zaimplementowano — serwer nie dysponuje funkcjonalno$cia okre$long w zadaniu
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Przyktad lekkiego serwera zrealizowanego w Node-RED

[ Serwer odsyta to co dostat ]

[get] /pi IZE :-\\
5 4 Adresy

[post] p "\/— 0 |
‘ \ *http://lukan.sytes.net:1880/pi

[put] /pi .
TSN *http://lukan.sytes.net:1880/kok

AL |
s \71 ) *http://lukan.sytes.net:1880/sensors/bme280

i

Serwer odsyta zmieniony tekst |

[get] /kok .;E :-Z-:ﬁ template é:-—-: E:I http

l Serwer odsyta wskazanie czujnika

get] /sensors/bme280 ) Bme280 (=0 http |
l |

e @Graf http://lukan.sytes.net:1880/#flow/95c9e167.8f0de
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Postman

* Program do testowania ustug korzystajgcych z protokotu HTTP.
* Przegladarka moze wysytac zgdania GET z linii adresu, pozostatymi metodami z formularza na stronie.
* Program Postman wysyta zagdania wieloma metodami z dowolng trescig i nagtowkami.

& Postman

File Edit View Help

- .
£y Invite

a8 My Workspace ~

Mo Environment v © ¢
GET http://a. @ GET http://a.. @ http/... @ GET http://a.. @ GET http://i.. @ GET hitp://i.. @ + | ses

Untitled Request

GET v http:/flukan.sytes.net:1880/sensors/bme280 m cave T
Params (12) [ ] [ ] Lookies Cod ~
Status: 2000 Time: 37m Size: 373 B Save Response
Query Params
Body 1
KEY VALUE DESCRIPTION B
Pretoy L3LC JSON - =] L]
1 [ |
2 "temperature_C": 19.96,
3 "pressure_hPa": 988.1168915895862,
4 "model": "BMP2EQ"
5 H
Qa B " Bootcamp |+
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Programy klienta i serwera HTTP

Program: http://argo.umg.edu.pl/www/Internet/SendHttpReguest/
Kod: https://github.com/Andrzej1959/SendHttpRequest Program: http://argo.umg.edu.pl/www/Internet/Listener/publikacja.htm
Kod: https://github.com/Andrzej1959/TestHttpListener

ol http Client - O * L
Uri |http;//127.00.1:1777/2param1=1111& param2=2222 Sl Start Stop the kstener —> M ksten  port (177
HTTP Mothod O GET ® FOST O PUT () DELETE Send To run the listener, the program must be run with administrator privileges
) Received Request Response to Send
Request to Send Received Response
Heders Parameters Content Content Heders
Content Otext @ JsoN Content Heders
-------- >Request Heders: Example response content.
........ >Response Heders: Connection: keep-alive
Exa.mple requestcontent ServerHeader] = Header value ContentLength: 102
h’rtp.ﬂlukan.sytes.net‘lBBE_le ) Date = Tue, 28 Jan 2020 11:22:09 GMT Content-Type: applicationfjson; charset=uif-8
h’_rtp:ﬂwekrmpc2.am.gdyn|a.pl:‘|Bﬁl}fpl Server = MicrosoftHT TPAPI2.0 Expect 100-continue
Linia 2 Host 127.0.0.1:1777
________ sContent Heders: User-Agent programHT TPclient
Content-Length = 550
Content-Type =text/plain | | —— >Query String:
param1=1111
param2 = 2222
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Message Queuing Telemetry Transport (MQTT)

* Protokot MQTT jest prostym i lekkim protokotem warstwy aplikaciji.

* Protokét MQTT oparty o wzorzec publikacja/subskrypcja.

* Przeznaczony jest do transmisji dla urzadzen niewymagajacych duzej przepustowosci.
* Poprzez ograniczenie predkosci transmisji, protokét zapewnia wiekszg niezawodnosc.

* Protokot ten idealnie sprawdza sie przy pofgczeniach maszyna-maszyna, w Internecie
rzeczy, w urzadzeniach mobilnych, oraz tam, gdzie wymagana jest oszczednos¢
przepustowosci, oraz energii.

 Broker MQTT petni role serwera, z ktdrym taczg sie klienci (publikatorzy i subskrybenci),
aby za jego posrednictwem publikowad i subskrybowac wiadomosci.

* Broker wymaga publicznego adresu IP, publikatorzy i subskrybenci nie wymagaja.
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