8. WYKORZYSTANIE PROTOKOLU MQTT

Cele ¢wiczenia:

¢ zapoznanie sie z wlasciwosciami protokotu MQTT,

¢ opanowanie umiejetnosci wykorzystania protokotu MQTT w aplikacjach do prze-
sytania wiadomosci,

¢ opanowanie umiejetnosci wykorzystania protokotu MQTT do transmisji danych
w systemach telemetrycznych.

Protokét MQTT

Message Queuing Telemetry Transport (MQTT) to prosty i lekki protokdt transmisji wia-
domosci i danych; pierwsza wersja powstala w 1999 roku. Protokoét zostat opracowany
w firmach IBM oraz Circus Lin, obecnie jest rozwijany przez spolecznos¢ OpenSource
(http://mqtt.org/). Najnowsza wersja, 5.0, zostala opublikowana w 2019 roku.

Wiasciwosci protokotu:

¢ prosty i lekki protokot warstwy aplikacji,

¢ oparty na wzorcu publikacja/subskrypcja,

¢ przeznaczony do transmisji dla urzadzen niewymagajacych duzej przepustowosci,

¢ poprzez ograniczenie predkosci transmisji zapewnia wigksza niezawodno$¢ niz
przy predkosci wyzszej,

¢ doskonale sprawdza si¢ przy polaczeniach maszyna-maszyna (M2M), w Internecie
rzeczy, w urzadzeniach mobilnych oraz tam, gdzie wymagana jest oszczedno$¢ przepu-
stowoscii oraz energii.

W tabeli 8.1. przedstawiono porownanie protokotow MQTT z HTTP.

Tabela 8.1.
Poréwnanie protokotéw HTTP i MQTT [12]
MQTT HTTP
Przesytana tres¢ Dane lub krotkie wiadomosci Gléwnie dokumenty, czesto bardzo duze
Wzorzec komunikacji Publikacja/Subskrypcja Zadanie/Odpowied?
Ztozonos¢ Mata Wieksza
Rozmiar wiadomosci Maty - jeden maty nagtéwek Duzy, kilka nagtéwkoéw
Jakos¢ ustugi Trzy poziomy Jeden poziom

Dystrybucja wiadomosci | Jeden do wielu(1:0,1,n): jedna|Jeden do jednego
publikacja jest rozsytana do wie-
lu subskrybentéw albo do zad-
nego, jesli zaden nie subskrybuje
tematu

Biblioteki programistyczne | Mate Duze
(klienckie)

Lacznosc z wykorzystaniem protokolu MQTT wymaga Brokera MQTT.



64 8. WYKORZYSTANIE PROTOKOLU MQTT

Broker MQTT

Broker MQTT pelnifunkcje serwera, z ktorym taczg si¢ klienci. Klienci moga wyste-
powaé w dwoch rolach: publikatoréw i subskrybentow. Publikatory mogg publikowac
wiadomosci na jakis temat, a subskrybenci mogg subskrybowa¢ tematy. Przesytanie
wiadomosci odbywa sie za posrednictwem brokera.

Broker musi by¢ widziany przez komputery klientdw. Klienci nie musza widzie¢ sig
wzajemnie. Czgstym rozwiazaniem jest broker z publicznym adresem IP i klienci z do-
stepem do Internetu, bez koniecznosci posiadania publicznego IP. Klientami mogg by¢
komputery w sieciach lokalnych i urzadzenia przenosne. Publikator moze przekazac
wiadomos¢ subskrybentowi bez znajomosci jego adresu IP i wiedzy o jego istnieniu.
Broker odbiera wiadomosci od klientéw publikujacych, a nast¢pnie rozsyta je do klien-
tow subskrybujacych dany temat.

Przykltadem zastosowania protokotu MQTT jest Facebook Messenger, za ktérego
pomocg mozna przesyla¢ wiadomosci miedzy urzadzeniami przenosnymi nieposiada-
jacymi publicznych adresow IP.

Funkcje zarzadzania potaczeniami
z brokerem MQTT

¢ Connect — ustanawia pofaczenie z brokerem,

¢ Subscribe —subskrybuje (nastuchuje) zadany temat na brokerze,

¢ Publish —publikuje (wysyla) informacj¢ na podany temat, poprzez brokera, do
wszystkich klientdw subskrybujacych dany temat,

¢ Unsubscribe —przestaje subskrybowa¢ dany temat,

¢ Disconnect -zamyka potaczenie z brokerem.

Powyzsze nazwy funkcji pojawiajg sie¢ w nazwach metod bibliotek programistycz-
nych realizujacych funkcje klienta MQT'T.

Tematy — Topics

¢+ Publikatory publikuja wiadomosci na dany temat, subskrybenci subskrybuja wy-
brane tematy.

¢ Tematy nie musza by¢ wczesniej tworzone i moga mie¢ dowolna nazwe.

¢ Tematy majq wielopoziomowa strukture hierarchiczna.

¢ / (slash) - rozdziela poziomy.

¢ # (hash character) — multi level wildcard.

¢ + (plus character) - single level wildcard; przyktad: house/+/main-light.

¢ $SYS/broker/# — komunikaty brokera.

¢ Symbole + i # mozna stosowac, subskrybujac tematy, nie mozna ich stosowac,
publikujac.

Jako$¢ ustugi — Quality of Service — QoS
Kazde polaczenie z brokerem musi mie¢ okreslong jakos¢ ustugi QoS. Jakos¢ ustu-
gi w protokole MQTT jest to umowa pomiedzy nadawca (publikatorem) a odbiorca
(subskrybentem) dotyczaca gwarancji dostarczenia wiadomosci. Gdy klient wysyla/
/publikuje wiadomos¢, okredla poziom QoS tej wiadomosci. Gdy broker wysyta dang
wiadomos¢ do subskrybentow, obowigzuje QoS okreslony przez klienta, ktory opubli-
kowal wiadomos¢.
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Zdefiniowane sg trzy poziomy jakosci ustugi, okreslajace, czy i ile razy wiadomos¢
musi zosta¢ dostarczona do subskrybenta:

¢ QoS = @ - At most once (najwyzej raz) — wystana wiadomos$¢ nie potrzebuje po-
twierdzenia dostarczenia - ,Wyslij i zapomnij”. Jest to najprostsza metoda wysylania
wiadomosci. Klient publikuje wiadomos$¢ na dany temat, ale nie otrzymuje potwierdze-
nia jej otrzymania przez brokera. Jest to odpowiedni wybdr w przypadku niezawodnego

polaczenia klienta z brokerem. QoS = © gwarantuje najnizszy koszt pod wzgledem
transferu danych.
¢ QoS = 1 - At least once (przynajmniej raz) — wyslana wiadomos$¢ musi zostac

dostarczona przynajmniej raz, potwierdzenie jest wymagane. Wiadomos¢ moze zostac
dostarczona do wielu odbiorcéw (moze by¢ odebrana kilkukrotnie, jest wysytana do
subskrybenta, dopoki broker nie otrzyma potwierdzenia odbioru). Mozna stosowac,
gdy wiadomosc jest idempotentna.

¢ QoS = 2 - Exactly once (dokladnie raz) — wystana wiadomos$¢ musi zosta¢ do-
starczona odbiorcy dokladnie jeden raz . Jest to najwyzszy poziom QoS, w ktérym
jest wykorzystywana sekwencja czterech komunikatow pomiedzy nadawcg i odbiorca.
QoS = 2 gwarantuje dostarczenie wiadomosci dokltadnie raz, ale z najwyzszym kosztem
transferu danych. Nalezy stosowa¢, gdy wiadomos¢ nie jest idempotentna.

Opcja Retain

¢ Domyslnie Retain = false: broker po przeslaniu opublikowanej wiadomosci
do wszystkich subskrybentow usuwa ja z pamieci, nowi subskrybenci jej nie dostana.

¢ Jesli Retain = true: broker zachowuje ostatnia wiadomos$¢ w temacie i dostar-
cza ja do nowych subskrybentéw; przydatne do przekazania stanu systemu nowym
subskrybentom.

Kiedy jaki$ czujnik publikuje swdj stan tylko wtedy, gdy ten stan si¢ zmienia, opcja
Retain = true powinna by¢ ustawiona. Na przyktad, jesli czujnik zamknietych drzwi
publikuje stan tylko wtedy, gdy drzwi sa zamykane badz otwierane, to przy Retain =
= false nowy subskrybent moze dlugo czeka¢, zanim si¢ dowie, czy drzwi sg otwarte,
czy zamkniete.

Keep Alive

MQTT korzysta z potaczenia TCP/IP. Potgczenie jest zwykle otwarte, podobnie jak po-
taczenie telefoniczne, aby klient mogt wysyla¢ i odbiera¢ dane w dowolnym momencie.
Jesli zadne dane nie bedq przesylane przez otwarte polaczenie przez okreslony czas, po-
taczenie jest zamykane przez serwer. Aby podtrzymac potaczenie, klient wysyta pakiet
PINGREQ i oczekuje, ze otrzyma pakiet PINGRESP od brokera. Ta wymiana wiadomo-
$ci potwierdza, ze polaczenie jest otwarte i dziata. Dopuszczalny czas przerwy miedzy
pakietami jest okreslany jako czas utrzymywania polaczenia przy zyciu Keep Alive.

Keep Alive to przedzial czasu mierzony w sekundach. Wyrazony jest przez 16-bi-
towe stowo, jest to maksymalny odstep czasu, ktory moze uplynaé miedzy momen-
tem, w ktoérym klient konczy transmisje¢ jednego pakietu kontrolnego, a momentem,
w ktérym rozpoczyna wysylanie nastepnego. Klient jest odpowiedzialny za upewnie-
nie sie, ze odstep czasu migdzy wysytanymi pakietami kontrolnymi nie przekracza
wartosci Keep Alive. W przypadku braku wysylania jakichkolwiek innych pakietéw
kontrolnych klient MUSI wysta¢ pakiet PINGREQ. Moze go w dowolnym momencie,
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niezaleznie od wartosci Keep Alive,iuzy¢ PINGRESP do ustalenia, czy sie¢ i serwer
dzialajg [12], [19].

System telemetryczny
z wykorzystaniem protokotu MQTT

Oprocz komunikatoréw takich jak Facebook Messenger istotnym zastosowaniem pro-
tokolu MQTT jest budowa systemow telemetrycznych (telemetria jest w nazwie proto-
kotu). Elementy skladowe systemu, np. przyrzady pomiarowe, moga publikowa¢ wyniki
pomiarow, urzadzenia wykonawcze — subskrybowac¢ komendy sterujace, pulpit sterujacy
na zdalnej maszynie moze subskrybowac¢ wyniki pomiardw i stan urzadzen oraz publi-
kowa¢ komendy sterujace. Taki system moze komunikowac si¢ przez Internet, ale tylko
broker musi mie¢ publiczny adres IP. Pozostale elementy muszg mie¢ dostep do Inter-
netu, np. za pomocy telefonii komodrkowej, moga tez znajdowac sie w sieciach lokalnych.

Na rys. 8.1. przedstawiono prosty system telemetryczny wykorzystujacy protokot
MQTT do transmisji danych i wiadomosci.

Broker MQTT
wymaga publicznego adresu IP

Uktad kontrolno-pomiarowy Zdalne sterowanie i odczyt pomiaréw
publikator/subskrybent MQTT publikator/subskrybent MQTT
nie wymaga publicznego adresu IP nie wymaga publicznego adresu IP

Rys. 8.1. Przyktadowy system telemetryczny
wykorzystujacy protokét MQTT do transmisji danych

Broker, za ktérego posrednictwem uczestnicy systemu wymieniaja dane, ma publicz-
ny adres IP, pozostale maszyny musza mie¢ dostep do Internetu, ale nie musza mie¢ pu-
blicznego IP. Przykltadem uktadu kontrolno-pomiarowego A moze by¢ Raspberry Pi, do
ktorego sa podlaczone czujniki pomiarowe i przekazniki do sterowania urzadzeniami
wykonawczymi. Uktad publikuje dane pomiarowe, ktére moga subskrybowac zaintere-
sowani odbiorcy, oraz subskrybuje komendy sterujace publikowane przez uklad zdal-
nego sterowania B. Pulpit zdalnego sterowanie moze by¢ realizowany przez aplikacje
dziatajacgq na dowolnej maszynie z dostepem do Internetu.
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Realizacja systemu telemetrycznego
w Srodowisku Node-RED
W wersji testowej system moze by¢ projektowany na pojedynczej maszynie, a po prze-
testowaniu poszczegolne elementy mogg by¢ przeniesione na rézne maszyny. Do reali-
zacji systemu mozna uzy¢ srodowiska Node-RED.

Broker MQTT

¢ Pierwszym brokerem moze by¢ bloczek Aedes MQTT broker (na palecie ma nazwe
aedes broker) umieszczony na dowolnym grafie Node-RED; nie wymaga konfiguracji.
Aby postuzyc¢ si¢ bloczkiem, nalezy zainstalowac pakiet node-red-contrib-aedes.

¢ Mozna zainstalowa¢ na komputerze w laboratorium lub innym brokera MQTT,
np. Eclipse Mosquitto™.

¢ Mozna skorzystac z brokera lukan.sytes.net.

¢ Mozna skorzysta¢ z bezptatnego publicznego brokera dostepnego w Internecie,
np.: https://www.hivemq.com/public-mqtt-broker/ lub https://www.emqx.com/en/
/mqtt/public-mqtt5-broker.

Funkcje ukltadow A i B moga petni¢ komputery w laboratorium, smartfony lub Rasp-
berry Pi z dostgpem do Internetu. Na urzadzeniach nalezy uruchomic i skonfigurowac
odpowiednie oprogramowanie.

Uklad kontrolno-pomiarowy A - komputer PC lub Raspberry Pi z odpowiednio
zaprojektowang aplikacjg Node-RED. Przyktadowy graf przedstawiono na rys. 8.2.

Czesc¢ nadawcza publikuje wyniki pomiaréw i stan pinu 12 ]

@[ 7 timestamp U g)—CE) X,¥,Z random 0:100 H [TITl/pomiary/xyz1
@ connected
PIN: 12 () () /TITl/pomiary/pin12 ]

@1 @ connected

[ » Czes¢ odbiorcza subskrybuje komendy sterujgce pinami 32, 36 oraz 37 i je przelgcza ]

[ [TITl/pomiary/pin32 gj—Cé PIN: 32 ]
@ connected @1
[ [TITl/pomiary/pin37 H PIN: 36 }
@ connected @
[ [TITl/pomiary/pin36 H PIN: 37 ]

@ connected @0
Rys. 8.2. Przyktadowy graf Node-RED
symulujacy dziatanie prostego uktadu kontrolno-pomiarowego

¢ Gorna galaz grafu symuluje dziatanie ukladu pomiarowego i publikuje wyniki
pomiarow x,y, z w temacie /TITI/pomiary/xyz1.

¢ Dolna galaz grafu subskrybuje temat /TITI/pomiary/pinXXi, odbiera komendy
sterujace pinami 32, 36 i 37 Raspberry Pi.
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¢ Do testow na komputerach PC, w ktorych nie ma GPIO z pinami, subskrybowane
tematy mozna wysyla¢ do debugera.
Bloczki Node-RED uzyte w grafie na rys. 8.2. przedstawiono w tabeli 8.1.

Tabela 8.2.
Bloczki Node-RED uzyte w grafie na rys. 8.2.

i Bloczek subskrybenta MQTT.
l mqtt in j]

Bloczek publikatora MQTT.
Eé mqtt out J

Bloczek prostego brokera MQTT. Broker MQTT jest zaimplementowany w $ro-
dowisku node.js. Aby korzystac¢ z brokera, wystarczy umiesci¢ na ktérymkol-
wiek grafie bloczek mosca in. Broker dziata od razu z domyslng konfiguracja,
ktdéra mozna zmienic.

[ aedes broker@j

Uklad zdalnego sterowania B — moze by¢ zrealizowany na komputerze PC lub urza-
dzeniu przeno$nym.

Na komputerze PC mozna stworzy¢ pulpit sterujacy, wykorzystujac program Node-
-RED. Do stworzenia interfejsu uzytkownika mozna wykorzysta¢ pakiet node-red-
-dashboard. Przykladowy graf realizujacy graficzny interfejs uzytkownika (panel ste-
rujacy) przedstawiono na rys. 8.3.

{ Odczyt pomiarow i wyswietlanie na pulpicie }

[ [TITI/pomiary/xyz1 @)—Cﬁ@[ json —CE) Pomiar x
@ connected
\(é Pomiar y

Pomiar z

[ Odczyt stanu pinu 12 ]

Odebrany stan pinu 12

[ " [MTlipomiary/pin12 —({3 Pin 12 - readonly
@ connected @ON |

[ Pulpit sterujgcy stanem pinéw 32, 36 i 37 J

[ [TITl/pomiary/pin32 () l CE [TITl/pomiary/pin32 ]

@ connected @ ON |on @ connected

[ | [TITl/pomiary/pin37 () . C@ [TITI/pomiary/pin37 J
@ connected @ ON |on @ connected

[ [TITl/pomiary/pin36 () . é [TITl/pomiary/pin36 }
@ connected O OFF | off @ connected

Rys. 8.3. Przyktadowy graf Nade-RED realizujacy graficzny interfejs uzytkownika
dla uktadu kontrolno-pomiarowego z rys. 8.2.
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Wazne dla poprawnego dzialania grafu jest wlasciwe skonfigurowanie przelaczni-

kéw sterujacych pinami o nazwach Pin 32, Pin 36 i Pin 37. Poprawna konfiguracje
przedstawiono na rys. 8.4.

= Pass through msg if payload matches new state:@

@ Indicator Switch icon shows state of th v

4 When clicked, send:

On Payload v
Off Payload | =

Topic v 3
Rys. 8.4. Fragment okna dialogowego
z poprawng konfiguracja przetacznika

Czerwonymi owalami zaznaczono pozycje, ktore trzeba zmieni¢. Bledna konfigura-
cja moze spowodowac zablokowanie brokera poprzez ciagte wysytanie publikacji. Inne
bloczki mozna konfigurowac bez obawy o zablokowanie brokera.

Na rys. 8.5. przedstawiono pulpit sterujacy bedacy efektem dziatania grafu. Pulpit
jest dostepny pod adresem http://adres hosta:1880/ui.

= Sterowanie Tl MQTT

Pomiar x Pomiar y Pomiar z

Piny

Wskaznik x Wskaznik y Wskaznik z Odebrany stan pinu 12 1
A \ : Pin 12 - readonly @
f‘ y \ ‘ \ Pin 32 ®

I 346 40.6 90.3
o e 100 o e 100 o units 100 - .:‘
Wykres x Wykres y Wykres z Pin 37 @

100 100 100

22:35:00 23:05:00 23:35.00 22:35:00 23:05:00 23:35:00 22:35:00 23:05:00 23:35:00

Rys. 8.5. Interfejs uzytkownika zrealizowany przez graf z rys. 8.3.

Na komputer PC dostepnych jest wiele bezptatnych klientow MQTT, ktérych mozna
wykorzysta¢ do subskrypcji wynikow pomiardw i publikowania komend sterujacych.
Na rys. 8.6. (s. 70) przedstawiono przyktad wykorzystania programu MQTT.fx do sub-
skrypcji wynikow pomiarow i publikacji komend.

Program o podobnej funkcjonalno$ci mozna zainstalowa¢ z adresu: http://argo.
am.gdynia.pl/www/Internet/ MQTT/publish.htm, kod programu w jezyku C# znajduje
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si¢ pod adresem: https://github.com/Andrzej1959/MQTTclient. Program MQT Tclient
do facznosci z brokerem MQTT wykorzystuje biblioteke: https://github.com/chkr1011/
MQTTnet. Program mozna fatwo rozszerzy¢ o graficzny pulpit z wykresami wynikow
i przyciskami do sterowania pinami.

@ MQTTfx - 1.7 = (] X

File Extras Help

n
Ii Disconnect

Publish Méﬁ!ib’ggiﬁéﬂ Scripts  Broker Status  Log

/TITI/pomiary/xyz1 v | Autoscroll ISR
/TITI/pomiary/xyz1 @D | miT/pomiary/xyzl 17
Dump Messages [ Unsubscribe ] QoS0
/TITI/ pomiary/xyz1 13
QoS0
/TITI/ pomiary/xyz1 19
Qo5 0
/TITI/ pomiary/xyz1 20
QoS0 m
/TITI/ pomiary/xyz1
20
05-11-2021 23:54:26.86066951 QoS0

= : 34.00757359626707,
Topics Collector (0) Sen S v = : 2.40421300621394,
= : 60.426295664998044

Rys. 8.6. Wykorzystania programu MQTT.fx do subskrypcji wynikbw pomiaréw
i publikacji komend

Pulpit sterujacy mozna tez zrealizowac na urzadzeniu przenosnym z dostepem do In-
ternetu. Istnieje kilka programéw klienta MQTT na smartfony z systemem Android. Na
rys. 8.7. przedstawiono pulpit sterujacy zrealizowany z uzyciem programu MQTT Dash.

TITI Lukan g .

Pin 32 Pin 12 readonly Pomiar x

Pomiar y Pomiar z Cinienie

1007 ’

Rys. 8.7. Pulpit sterujacy w telefonie na pulpicie programu MQTT Dash




Realizacja systemu telemetrycznegow srodowisku Node-RED 71

Takich programow jest sporo i sag dedykowane do Internetu rzeczy, w tym do wspot-
pracy z Node-RED. W ramach zadania mozna przetestowac roézne programy lub sko-
rzystac z programu MQTT Dash jako wyprédbowanego.

Jak wykona¢ ¢éwiczenie

+ Cwiczenie mozna wykona¢ indywidualnie lub w grupach dwuosobowych.

¢ Budujac wilasny system z zastosowaniem wspdlnego brokera, nalezy si¢ postugiwac
unikatowymi nazwami tematow, tak aby wzajemnie sobie nie przeszkadzac.

¢+ Calos¢ ¢wiczenia mozna wykonac wylacznie na komputerach w laboratorium, ale
ze system jest rozproszony, poszczegolne elementy dobrze jest zrealizowa¢ na kom-
puterach wiasnych, np. na laptopach czy Raspberry PI z dostepem do Internetu za
posrednictwem sieci komdrkowe;j.

¢ Broker moze by¢ zainstalowany na komputerze w laboratorium lub na wlasnym
komputerze z publicznym adresem IP.

¢ Pulpit sterujacy mozna zrealizowa¢ na wlasnym urzadzeniu przenosnym.

¢ Minimalne wymagania to system zrealizowany na platformie Node-RED na jed-
nym (tylko indywidualnie), dwdch lub trzech komputerach w laboratorium.

¢ Mozna dowolnie rozszerza¢ funkcjonalnos¢ systemu, np. o pomiary rzeczywistych
wartosci fizycznych, sterowanie rzeczywistymi urzadzeniami wykonawczymi, wpisywa-
nie danych do bazy danych, np. za pomoca ustugi WebApi z poprzedniego ¢wiczenia.

¢ Caly system mozna wykona¢ poza laboratorium i przynie$¢ na zajecia gotowe
dzialajace oprogramowanie. Na zajeciach mozna je uruchomi¢ na sprzecie wlasnym
lub dostgpnym w laboratorium.



