Eld?g ug;sekie Rzeczpospolita Unia Europejska [l
P& - Polska Europejski Fundusz Spoteczny L

Wiedza Edukacja Rozwoj

4, Protokol HTTP

HTTP (ang. Hypertext Transfer Protocol) to protokot przesytania dokumentow hipertekstowych.

Protokoét okresla format zadania (zapytania) klienta wysytanego na serwer i format odpowiedzi serwera.
Protokot jest bezstanowy, t0 znaczy, ze nie zapamigtuje stanu sesji z klientem. Specyfikacja protokotu
jest opublikowana w dokumencie RFC 2616 [8,17].

Zadanie HTTP

Zadanie HTTP rozpoczyna si¢ od podania nazwy metody. Metoda jest umowna nazwa dziatania,

ktore powinno by¢ wykonane po stronie serwera. Podstawowe metody HTTP to:

GET - zadanie pobrania zasobu wskazanego przez URL, moze mieé¢ posta¢ warunkowa, jesli
W nagtéwku wystepuja pola warunkowe takie jak If-Modified-Since,

HEAD - zadanie informacji o zasobie, stosowane do sprawdzania dostepno$ci zasobu,

PUT - zadanie przyjecia danych przesytanych od klienta do serwera, metoda najczesciej
stosowana, aby zaktualizowac¢ istniejacy zasob,

POST — zadanie przyjecia danych przesytanych od klienta do serwera (np. wysytanej przez klienta
zawartosci formularza), metoda najczesciej stosowana, aby utworzy¢ nowy zasob,

DELETE - zadanie usunigcia zasobu, wlaczone dla uprawnionych uzytkownikow,

OPTIONS - informacje o opcjach i wymaganiach istniejagcych w kanale komunikacyjnym,
TRACE - diagnostyka, analiza kanatu komunikacyjnego,

CONNECT - zadanie przeznaczone dla serweré6w posredniczacych pelnigcych funkcje
tunelowania,

PATCH - Zadanie aktualizacji cze$ci danych na serwerze, podobne do PUT.

Metody powinny by¢ implementowane zgodnie z powyzszym opisem, chociaz protokét tego nie
wymusza. Stosowanie si¢ do powyzszych zalecen jest dobrg praktyka programistyczng.

Po nazwie metody podawany jest identyfikator zasobu i wersja protokotu. ldentyfikator zasobu

pobierany jest z adresu URL. URL (Uniform Resource Locator — jednolity lokalizator zasobu) ma
postaé

<schemat>://<podmiot><Sciezka>[?zapytanie][#fragment]

gdzie:

<schemat> to http albo https,

<podmiot> to nazwa lub IP hosta z opcjonalnym numerem portu i danymi uwierzytelniajacymi,
<$ciezka> to hierarchiczna $ciezka dostgpu do zasobu, musi zaczynac si¢ od znaku /,
[zapytanie] jest opcjonalne i zawiera opcjonalne parametry.

Dla nastepujacego adresu URL wpisanego do przegladarki:

http://lukan.sytes.net:1880/test/get?parametrl=wl&parametr2=w2

poczatek zadania bedzie miat postaé:
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GET /test/get?parametrl=wl&parametr2=w2 HTTP/1.1
Host: lukan.sytes.net:1880

Druga linia zadania to obowigzkowy naglowek Host. Po nagtéwku obowigzkowym moga pojawi¢ si¢
nagtowki opcjonalne.

Nagtowki sa czgécig skladowa zadania 1 odpowiedzi, zawieraja informacje dla serwera
i przegladarki o parametrach zadania i odpowiedzi. Nagtéwki miedzy innymi informujg druga strong
w jakim formacie przesylane sa dane (tre$¢). Standardowych nagléwkow jest kilkadziesigt, mozna
dodawa¢ wtasne niestandardowe nagléwki. Naglowki sg przesylane jako kolekcja klucz wartos¢.
W tabeli 4.1 przedstawiono wazne i czesto stosowane naglowki wraz z ich najczestszymi warto$ciami.

Nazwa nagléwka Czesto stosowane wartosci
text/plain
. . text/html
Accept — informuje serwer o akceptowanych . . . _
przez klienta typach dokumentu MIME, appl}cat%on/t.e)(t’ charset=utf-8
Content-Type — informuje o formacie MIME application/json
application/xml

przesylanej tresci application/soap+xml

application/x-www-form-urlencoded

Accept-Encoding, Content-Encoding gzip

Accept-Language, Content-Language en, pl

Accept-Charset utf-8, iso-8859-1, iso-8859-2
Cookie — zawiera kolekcj¢ ciasteczek name=value; name2=value2; name3=value3

Allow — informuje o metodach HTTP

. GET, POST, HEAD
obstugiwanych przez serwer ? ?

If-Modified-Since - nakazuje przesta¢
dokument, jesli zostat zmodyfikowany po Datanp.: 30 Oct 2019 20:00:00 GMT
podanej dacie

Tabela 4.1. Lista waznych i czgsto stosowanych naglowkow wraz z ich najczestszymi warto$ciami

Po nagléwkach w zgdaniu moze pojawic¢ sie tres¢ dokumentu (body, Content) zawierajgca przesylane
na serwer dane.

Zadanie metoda GET mozna wysta¢ z dowolnej przegladarki wpisujac odpowiedni adres URL
w linii adresu. Zadania innymi metodami przegladarka moze wystaé ze strony wyswietlonej
w przegladarce. Zadania HTTP wszystkimi metodami mozna wysylaé z programéw tworzonych
w roznych jezykach programowania, dziatajacych pod kontrola réznych systemow operacyjnych.
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Odpowiedz HTTP

Po otrzymaniu zadania serwer wykonuje zlecona akcje i wysyta odpowiedz. Akcja moze by¢
tylko przygotowanie odpowiedzi, co jest bardzo czeste, gdy klient przeglada zasoby Internetu.
W aplikacjach Internetu rzeczy akcja moze by¢ wiaczenie lub wylaczenie urzadzen, przekazanie do
urzadzen komend sterujacych, odczytanie stanu urzadzen lub odczytanie wskazan przyrzadow
pomiarowych. W ustugach internetowych akcja moze by¢ stworzenie na serwerze jakiego$ zasobu,
modyfikacja zasobu czy usuni¢cie zasobu. Zasoby moga by¢ tworzone jako pliki w systemie plikow
serwera lub zapisy w bazach danych.

Odpowiedzig najczgsciej jest dokument, ktory mozna wyswietlic w przegladarce, ale moze to
by¢ takze plik binarny, graficzny czy dane zapisane w dowolnym formacie. Odpowiedz sktada si¢
podobnie jak zadanie z nagldowkow i tresci. Nagtowki sa podobne do nagléwkow zadania.

Odpowiedz zaczyna si¢ od wersji protokotu HTTP, po ktéorym nastgpuje liczbowy kod statusu
odpowiedzi i stowny opis statusu odpowiedzi np.:

HTTP/1.1 200 OK
HTTP/1.1 400 Bad Request

Kod status odpowiedzi informuje aplikacje klienta o statusie realizacji jego zadania. W tabeli 4.2
znajdujg si¢ czesto stosowane kody statusu odpowiedzi.

Kod Opis stowny Znaczenie, zwrocony zasob

Kody informacyjne

110 Connection . . .
Timed Out Przekroczono czas potaczenia, Serwer zbyt dlugo nie odpowiada
111 Connection S d 1 pol .
refused erwer odrzucit potaczenie

Kody powodzenia

200 OK Zwrocono zadany dokument — najczesciej zwracany status

201 Created Wystany dokument zostat zapisany na serwerze

202 Accepted Zadanie zostato przyjete, ale jego realizacja jeszcze sig nie skonczyta
204 No content Serwer zrealizowat zadanie klienta i nie potrzebuje zwraca¢ zadnej tresci

Kody przekierowania

304 Not Modified | Nie zmieniono zasobu, zawarto$¢ zasobu nie podlegta zmianie wedtug
warunku przekazanego przez klienta (np. daty ostatniej wersji zasobu
pobranej przez klienta i zapamigtanej w pamig¢é podrgcznej przegladarki)
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Kody bledéw po stronie klienta

400 Bad Request | Zadanie nie moze byé obstuzone przez serwer z powodu
nieprawidtowosci postrzeganej jako btad uzytkownika

401 Unauthorized | Nieautoryzowany dostep — realizacja zadania wymaga uwierzytelnienia

403 Forbidden Serwer zrozumial zapytanie, lecz konfiguracja bezpieczenstwa zabrania
mu zwr6ci¢ zadany zasob

404 Not Found Klient potaczyt si¢ z serwerem, ale serwer niec moze znalez¢é zgdanego
zasobu — czesty btad

Kody bledéw po stronie serwera

500 Internal Wewngtrzny blad serwera — serwer napotkat blad, ktory uniemozliwit
Server Error | zrealizowanie zadania

501 Not Nie zaimplementowano - serwer nie dysponuje funkcjonalnoscia
Implemented | okreslona W zadaniu

Tabela 4.2. Czesto stosowane kody statusu odpowiedzi wraz z opisem

Szczegoty odpowiedzi w przegladarkach mozna zobaczy¢ weiskajac F12 i otwierajac narzedzia
deweloperskie. Kody statusu odpowiedzi sg dostepne w zaktadce Network.

Lekkie serwery WWW realizowane w Node-RED

Prostg platformg do budowy lekkich serwerow WWW jest program Node-RED. Bloczki
http inahttp response potrzebne do stworzenia serwera przedstawiono w tabeli 4.3.

Bloczek czeka na zgdanie z sieci, po otrzymaniu zadania przesyta je dalej

http in w obiekcie msg.

Bloczek wysyta odpowiedz do klienta, dane klienta pobiera z obiektu msg

htt . . .
p response | utworzonego przez bloczek http in na podstawie odebranego zadania.

Bloczek pozwala na ustawienie dowolnej wtasciwosci obiektu msg,
template posiada edytor utatwiajacy tworzenie kodu HTML, JSON, JavaScript,
CSS, Python, SQL, ...

Tabela 4.3. Bloczki uzyte do stworzenia lekkiego serwera WWW

Na rysunku 4.1 przedstawiono graf realizujgcy funkcje lekkiego serwera WWW.
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[get] riti/plik/ strona WWW http
msg.payload |

Rys. 4.1. Graf realizujacy funkcj¢ lekkiego serwera WWW
Listing 4.1. Kod grafu z rysunku 4.1

[{"id":"523bcf27.a504e","type": "http
in","z":"70559¢c28.b97c34", "name" :"","url":"/titi/plik/", "method": "get", "upload":
false, "swaggerDoc":"","x":110,"y":60, "wires":[["dbafc955.51cdc8"]]},{"id": "dbafc
955.51cdc8","type": "template"”,"z":"70559c28.b97c34", "name" : "strona
WWW","field":"payload","fieldType":"msg","format":"handlebars", "syntax":"mustach
e","template”:"<html>\n <head></head>\n <body>\n <h1>Strona
testowa</h1>\n

</body>\n</html>","x":290,"y":60, "wires":[["f2b546f6.4f53a8","96a794e8.c57128"]]
},{"id":"f2b546f6.4f53a8", "type":"http
response”,"z":"70559c28.b97c34","name" :"", "statusCode" :"", "headers":{},"x":510,"
y":60,"wires":[]},{"id":"96a794e8.c57128", "type":"debug","z":"70559c28.b97c34","
name":"","active":true, "tosidebar":true, "console":false, "tostatus":false, "comple
te":"true","targetType":"full","statusval”:"", "statusType":"auto","x":450,"y":10

0, "wires":[]1}]

Bloczek typu http in nastuchuje zgdan wystanych metoda GET, ktoérych URL = /titi/plik/. Po
otrzymaniu zgdania bloczek wysyla obiekt msg, ktory posiada wtasciwosci

e payload zawierajaca otrzymang tresc,
® reqreprezentujaca parametry zadania,
e res reprezentujaca parametry zadania.

Sciezka grafu zaczynajaca sie od bloczka http in powinna konczyé si¢ bloczkiem http response
ktory wysyta do klienta odpowiedz. Po drodze miedzy http in a http response mozna odczyta
nagtowki i tre$¢ zadania, wykonaé¢ zlecong akcj¢ oraz przygotowaé tres¢ odpowiedzi i dodaé¢ do
odpowiedzi potrzebne nagtoéwki. W grafie z rysunku 4.1 migdzy http in a http response jest tylko
bloczek strona WWW zmieniajacy msg.payload na kod prostej strony HTML. Tres¢ odpowiedzi
wysylanej przez bloczek http response to warto§¢ msg.payload przychodzaca na wejscie bloczka.
Nagtéwki mozna dodawa¢ w oknie konfiguracji bloczka http response lub doda¢ do wiadomosci
wejsciowej jako msg.headers. Ponizej kod strony HTML tworzonej przez bloczek strona Wil
z rysunku 4.1.

<html>
<head></head>
<body>
<h1>Strona testowa</hl>
</body>
</html>
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Do serwera z rysunku 4.1 mozna wystaé zadanie z przegladarki internetowej wpisujac adres
http://host:1880/titi/plik/, w odpowiedzi otrzyma si¢ stron¢ stworzona w bloczku strona WwW.

Ponizej przedstawiona jest lista nagtéwkow zadania wystanego z przegladarki Chrome.

host: "127.0.0.1:1880"

connection: "keep-alive"

cache-control: "max-age=0"

upgrade-insecure-requests: "1"

user-agent: "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/84.0.4147.125 Safari/537.36"

accept: "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/
apng,*/*;q=0.8,application/signed-exchange;v=b3;g=0.9"

sec-fetch-site: "none"

sec-fetch-mode: "navigate"

sec-fetch-user: "?1"

sec-fetch-dest: "document"

accept-encoding: "gzip, deflate, br"

accept-language: "pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7"

if-none-match: "W/"57-SA68Ni4B92hLN1bcOMTZWezLUa8""

W Node-RED Zadania mozna wysyla¢ za pomoca bloczka http reguest. Na rysunku 4.2
przedstawiono graf zawierajagcy $ciezke serwera i $ciezke klienta wysylajacego zadanie do tego serwera.
Odpowiedza jest plik graficzny pobrany z dysku na serwerze. Aby plik byt poprawnie wyswietlany
w przegladarkach do odpowiedzi nalezy doda¢ nagtoéwek Content-Type o wartosci image/webp lub
image/png, w zaleznosci od formatu wysytanego pliku graficznego

[get] /titi'obraz C:/Users/a luksza/Pictures/przyklady/rower webp http

timestamp http request Image preview ‘

Rys. 4.2. Graf realizujacy funkcje¢ lekkiego serwera WWW i klienta

Bloczki http reguestifile in uzyte w grafie z rysunku 4.2 opisane sg w tabeli 4.4.

Bloczek klienta HTTP. Po otrzymaniu wiadomosci bloczek wysyta
http request zadanie HTTP a po otrzymaniu odpowiedzi przekazuje ja dalej. Adres
URL wpisuje si¢ w konfiguracji bloczka, albo mozna go podac¢ jako
opcjonalng wlasciwos$¢ msg.url na wejsciu. Bloczek wysyta zadania
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metodami GET, PUT, POST, PATH lub DELETE.

— Bloczek odezytuje z dysku plik i wysyta go dalej jako . Adres pliku na
file in dysku mozna wpisa¢ na state jako parametr bloczka albo poda¢ na
wejscie bloczka jako msg. filename.

Tabela 4.4.0pis bloczkéw http reguestifile in
Adresy przyktadowych serwerow zrealizowanych na serwerze lukan.sytes.net:

e  http://lukan.sytes.net:1880/titi/plik — serwer z rysunku 4.1,

e  http://lukan.sytes.net:1880/titi/obraz — serwer z rysunku 4.2,

e  http://lukan.sytes.net:1880/sensors/bme280 — wskazania barometru i termometru w formacie
JSON.

Serwer z rysunku 4.2 odsyta w odpowiedzi jeden wczes$niej wybrany plik. Przy takim podej$ciu
dla kazdego pliku, ktory jest udostgpniony na serwerze potrzebny jest jeden osobny punkt koncowy.
Jest to rozwigzanie mato efektywne i mato przydatne, gdyby chcie¢ stworzy¢ serwer z wigksza ilo$cia
udostepnianych plikow. W przypadku duzej liczby plikow lepiej stworzy¢ jeden punkt koncowy, ktory
bedzie obstugiwal wiele adresow URL zawierajacych parametr, np. nazweg pliku. W tym celu mozna
wykorzysta¢ * w adresie URL bloczka. Jesli parametr URL bloczka http in bedzie zawieral na koncu
* np. /titi/pliki/*, to punkt koncowy bedzie obstugiwal wszystkie zadania o adresie URL zaczynajacym
si¢ od /titi/pliki/ reszte adresu przekazujac jako parametr msg. req.params. Caly URL mozna odczytaé
jako msg.req.url. Uzycie * zastgpuje wiele pozioméw adresu oddzielonych znakiem /. Jeden poziom
adresu URL mozna zastgpi¢ dwukropkiem ,,:” po ktérym nastgpuje nazwa parametru. Parametr
0 podanej nazwie pojawi si¢ w kolekcji msg.req.params. Punkt koncowy o adresie URL
/pathl/:paraml/:param2/path4 bedzie obstugiwal zadania o adresach czteropoziomowych
zaczynajacych si¢ od /pathl i konczacych /path4 z dowolnymi tancuchami tekstu wpisanymi na
poziomach 2 i 3. Teksty wpisane na poziomach 2 i 3 beda dostgpne w kolekcji msg.req.params jako
parametry o nazwach paraml i param2.

Program Postman

Wpisujac URL do okna adresowego przegladarki mozna wysta¢ zadanie metoda GET
posiadajace tylko nagtéwki, ale nieposiadajgce treSci. Bloczek http reguest wysyla zadania
zawierajace tres¢ metodami GET, PUT, POST, PATH lub DELETE. Zadania mozna wysytaé¢ z wielu
programow napisanych w réznych jezykach programowania. Przed budowa rozproszonego systemu
dobrze jest przetestowa¢ komunikacje internetowa za pomoca przyjaznego programu ulatwiajacego
tworzenie zadan (zapytan). Jednym z takich programow jest program Postman.

Postman jest programem developerskim przeznaczonym gtéwnie do testowania ustug REST
korzystajacych z protokotu HTTP. Program podobnie jak przegladarka wysyla zadanie i wy$Swietla
odpowiedz. W przeciwienstwie do przegladarki, Postman w prosty sposob umozliwia ksztalttowanie
zadania poprzez

e wybor dowolnej metody,
e dodawanie dowolnych nagtéwkow,
e umieszczenie dowolnej tresci.
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Odpowiedz mozna w wygodny sposdb wyswietli¢ jako tekst, stronge HTML czy grafike. Dodatkowo
mozna wyswietli¢ otrzymane naglowki. Na rysunku 4.4 przedstawiono okno programu Postman
wysylajacego zadanie do punktu koncowego zrealizowanego na grafie Node-RED z rysunku 4.2.

L
File Edit View Help

NEW Import  Runner A~ 28 MyWorkspace ¥ 2, Invite

- No Environment - o
| Launchpad HEAD http://argo..®  GET hixpi/127.0...®  GET http:/flukan..®  GET httpy//127.0..@  +  eee
5 Untitled Request K4
GET ¥ | http://127.0.0.1:18804iti/obraz m Save ¥
Headers - +s+  Body v @ 2000 18ms 14147KB Save Response v
Headers
KEY VALUE DESCRIPTION *** B -
Postman-To... <calculated when
Host <calculated when
User-Agent PostmanRuntime,
Accept e
Accept-Enco... gzip, deflate, br
Connection keep-alive
2
@ Find and Replace =] Console =" Bootcamp Build Browse \z‘

Rys. 4.4. Okno programu Postman wysylajacego zadanie do grafu Node-RED z rysunku 4.2

Po prawej stronie okna znajdujg si¢ automatycznie generowane naglowki zadania, po lewej
wys$wietlona odpowiedz w formie graficznej. Na rysunku 4.5 przedstawiono nagtowki odpowiedzi.

Headers v @ 2000K 40ms 14147KB  Save Response ¥
KEY VALUE
X-Powered-By Express
Access-Control-Allow-Origin *
content-type mage/png
Content-Length 144636
ETag W/"234fc-hhpRCFCyTMvHISHTOIZ75r D1 ogk”
Date Wed, 19 Aug 2020 22:41:29 GMT
Connection keep-alive

Rys. 4.5. Nagtowki odpowiedzi zadania z rysunku 4.4.
Na kolejnym rysunku 4.6 przedstawiono okno programu Postman po wystaniu zadania do przyktadowej
ustugi.
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Rys. 4.6. Okno programu Postman wysylajacego zadanie do ustugi odsytajacej dane w formacie JSON

Ustuga odestata dane w formacie JSON, ktore sg wysSwietlone po prawej stronie okna. Nagtowek
zadania Accept: application/xml wskazuje, ze klient chce uzyska¢ dane w formacie XML, ale ta
konkretna ustuga odsyta dane tylko w formacie JSON i nie czyta nagldéwka Accept.

Po przetestowaniu ustugi i zagdania w programie Postman, mozna wysyta¢ sprawdzone zadania z
innych programow. Jedna z mozliwosci programu jest przygotowanie kodu wysytajacego przetestowane
zadanie z roznych jezykow programowania, z réznych platform, z wykorzystaniem réznych bibliotek.
Na listingu 4.2 przedstawiono kod w jezyku C# wysylajacy zadanie przedstawione na rysunku 4.6
wygenerowany przez program Postman.

Listing 4.2. Kod w jezyku C# wysylajacy zadanie wygenerowany przez program Postman

var client = new RestClient("http://lukan.sytes.net:1880/sensors/bme280");
client.Timeout = -1;

var request = new RestRequest(Method.GET);

request.AddHeader ("Accept", "application/xml");

IRestResponse response = client.Execute(request);
Console.WriteLine(response.Content);

Kod z listingu 4.3 przetestowano na platformie .NET Core i dziala poprawnie. Na listingu 4.4
przedstawiono analogiczny kod w jezyku Pyton, ktory zostat przetestowany w srodowisku Spyder.

Listing 4.4. Kod w jezyku Python wysylajacy zadanie wygenerowany przez program Postman

import requests

url = "http://lukan.sytes.net:1880/sensors/bme280"
payload = {}

headers = {
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'Accept': 'application/xml'

}

response = requests.request("GET", url, headers=headers, data = payload)
print(response.text.encode('utf8"'))

Podobne przyktady kodu sg dostepne dla jezykow Java, JavaScript, PHP, Ruby, Objective-C i C

Proste programy klienta i serwera HTTP

Do testowania potaczen HTTP mozna wykorzystaé programy stworzone na potrzeby
laboratorium Technologii internetowych. Programy sa napisane w jezyku C# i dzialajg na platformie
.NET. Program klienta HTTP Http Request Sender mozna zainstalowa¢ z adresu:

http://argo.umg.edu.pl/www/Internet/SendHttpReguest/.

Pelny kod programu jest dostepny jest na GitHubie pod adresem:
https://github.com/Andrzej1959/SendHttpRequest. Na rysunku 4.7 przedstawiono okno programu
z 7adaniem wystanym do serwera z rysunku 4.1.

! http Client - [} b

Uri |http://127.0.0.1:1880iti/plik/

HTTP Method @ GET (O POST (O PUT (O DELETE Send
Request to Send Received Response
Content ® text O JSON Content Heders
Example request content <html>
http:fflukan.sytes.net1880/pi <head></head>
http:/fwekrmpc2.am.gdynia.pl:1880/pi <body=
Linia 2 <h1>Strona testowa</h1>
</body=
<fhtml=

Rys. 4.7. Okno programu Http Request Sender

Program lekkiego serwera Http Test Listener, ktory odbiera zagdania, wy$wietla ich tres¢,
naglowki i parametry oraz odsyta odpowiedZ, mozna zainstalowa¢ z adresu:
http://argo.umg.edu.pl/www/Internet/Listener/publikacja.htm. Petny kod programu dostepny jest na
GitHubie pod adresem: https://github.com/Andrzej1959/TestHttpListener. Na rysunku 4.8
przedstawiono okno programu.
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a!
Listener Start Stop the listener —> listen port 1777

To run the listener, the program must be run with administrator privileges

Received Request Response to Send
Heders Parameters Content Content Heders
________ >RequestHeders: Example response content.

Connection: keep-alive

Content-Length: 102

Content-Type: application/json; charset=utf-&
Expect 100-continue

Host 127.0.0.1:1777

User-Agent programHT TPclient

....... =>Query String:
paraml=1111
param2 = 2222

Rys. 4.8. Okno programu Http Test Listener

W oknie programu wida¢ naglowki 1 parametry odebranego zadania wystanego programem
Http Request Sender na adres URL.: http://127.0.0.1:1777/?param1=1111&param2=2222.

Program powinien by¢ uruchamiany z uprawnieniami administratora. Jesli sa problemy mozna
wej$¢ na adres http://argo.umg.edu.pl/www/Internet/Listener/Application%20Files/, pobra¢ odpowiedni
plik wykonywalny exe i uruchomi¢ go w trybie administratora. Mozna tez pobra¢ kod programu z
GitHuba i go skompilowa¢ w Visual Studio.

Cwiczenie 4.1. Realizacja polaczen internetowych z wykorzystaniem
protokotu HTTP

1. Zrealizowaé serwery przedstawione na rysunkach 4.1 14.2.
2. Przetestowaé dziatanie serwerow za pomoca programow Postman i Hitp Request Sender.

3. Uruchomi¢ program Http Test Listener i wykona¢ potaczenia do programu z programéw Postman,
Http Request Sender i zaprojektowanego samodzielnie grafu Node-RED.

Na listingu 4.5 przedstawiono zadanie wystane przez program Postman na adres URL:
http://127.0.0.1:5742/A1/A2/A3?p1=w1&p2=w2 .

Listing 4.5. Tre$¢ zadania wystanego przez program Postman

POST /A1/A2/A3?pl=wl&p2=w2 HTTP/1.1

Content-Type: text/plain

User-Agent: PostmanRuntime/7.26.3

Accept: */*

Postman-Token: 89456603-e58c-429e-80ea-dcb375d55cdb
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Host: 127.0.0.1:5742
Accept-Encoding: gzip, deflate, br
Connection: keep-alive
Content-Length: 1

1
Odbiorcg zadania jest gniazdo TCP jak na rysunku 4.9.
icp:5742 msg
1 connection
Rys 4.9. Graf gniazda TCP
4. Zrealizowac graf z rysunku 4.9.

5. Wysta¢ zadanie z programu Postman do punktu koncowego z grafu i poréwnaé jego tresé
z listingiem 4.5.

Zadanie zawiera 8 naglowkow wygenerowanych automatycznie przez program Postman, trescig
zadania jest cyfra 1, ktéra w Internecie rzeczy moze wlaczy¢ jakie$ urzadzenie. Naglowki stanowia
narzut na przesylang tresc¢ i jest ich wielokrotnie wiecej niz samej tresci.
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